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RAQAMLI FIRIBGARLIKDA QASD,
MOTIV VA JINOYAT SUBYEKTINING
JINOYAT-HUQUQIY TAVSIFI

Utayev Xusniddin Xurramovich,

Toshkent davlat yuridik universiteti

mustagqil izlanuvchisi

ORCID: https://orcid.org/0009-0009-2222-1676
e-mail: utaevhusniddin6@gmail.com

Annotatsiya. Maqolada axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik
jinoyatining subyektiv belgilari jinoyat-huquqiy nuqtayi nazardan tahlil qilingan. Unda raqamli
firibgarlikda qasdning shakllanishi, g‘arazli maqsadning jinoyat tarkibidagi o‘rni, motivning
huquqiy ahamiyati, shuningdek, jinoyat subyektining texnik, tashkiliy va ijtimoiy-psixologik
xususiyatlari ochib berilgan. Axborot texnologiyalari muhitida firibgarlik subyektini faqat
maxsus texnik bilimga ega shaxs sifatida talqin qilish yetarli emasligi, bunday jinoyatlarda
ijtimoiy manipulyatsiya, psixologik ta’sir va jabrlanuvchining ishonchidan foydalanish
usullari ham hal qiluvchi ahamiyat kasb etishi asoslangan. Shuningdek, raqamli firibgarlikda
ishtirokchilik shakllari, sun’iy intellekt vositalaridan foydalanish, raqgamli shaxsiyatni og‘irlash,
yuridik shaxslarning javobgarligi va yetkazilgan zararni qoplash bilan bog‘liq jinoyat-huquqiy
masalalar yoritilgan. Mazkur holatlar raqamli firibgarlikni kvalifikatsiya qilishda subyektiv
tomon belgilarini aniq va kompleks baholash zarurligini ko‘rsatadi. Muallif xulosasiga ko'ra,
axborot texnologiyalari sohasidagi firibgarlik uchun alohida jinoyat tarkibini aniqlashtirish,
ragamli identifikatsiya ma’lumotlarini o‘g‘irlash uchun mustaqil javobgarlik belgilash,
yuridik shaxslar javobgarligini qasd mezoni asosida ishlab chiqish, ishtirokchilik rollarini
differensiatsiya qilish va zararni qoplash tizimini raqamli muhitga moslashtirish maqsadga
muvofiq. Ushbu choralar raqamli firibgarlikka qarshi kurashishda jinoyat-huquqiy ta’sirning
aniqligi va samaradorligini oshiradi.

Kalit so‘zlar: raqamli firibgarlik, subyektiv belgi, gasd, motiv, jinoyat subyekti, kiberfiribgar,
yuridik shaxs, ragamli shaxsiyat, zararni qoplash

YIrOJI0BHO-ITPABOBAA XAPAKTEPUCTHUKA YMbBICJIA, MOTUBA U CYB'BEKTA
INNPECTYIIVIEHUA ITPU ITUPPOBOM MOIIEHHUYECTBE

YtaeB XycHUAAMH XyppaMoOBHY,
CaMOCTOSAATEJIbHbIN COUCKATeb
TamkeHTCKOro rocyjapCTBEHHOTO IOPUIUYECKOr0 YHUBEPCUTETA
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AHHOmMayusa. B cmambe ¢ Y20/108HO-NPAgo8bIX  NO3Uyuli  NPOAHAAUSUPOBAHbI
Cy6BeKmuBHble ~ NPU3HAKU  MOWEHHUYeCcmed,  C08epuiaemMo20  C  UCNO/b308AHUEM
UHPOPMAYUOHHbIX MexHo102ull. Packpblearomcsi ocobeHHocmu (hopMupo8aHusi ymMoicAd npu
yugdposom MoweHHUYecmse, poib KOPbICMHOU Yeau 8 cocmase npecmynseHus, npasosoe
3HaYeHuUe MOMu8d, a MakKxice mexHu4eckue, Op2aHU3aAyUOHHbIEe U COYUAIbHO-NCUX0/102UYecKUe
xapakmepucmuku cy6sekma npecmynjerusi. O60CHOBAHO, YMO 8 YC/A08USIX UHPOPMAYUOHHO-
mexHo/02u4eckoll cpedbl HeAOCMAamo4HO paccmampueams cyb6sekma MouweHHUYecmsa
UCK/AI0YUMEAbHO KakK Auyo, obaadarujee cneyuadabHbIMU MeXHUYECKUMU 3HAHUSIMU, NOCKOAbKY
pewarujee 3HaYeHUe npu cogepuieHuu makux npecmynjeHuli makdyice npuobpemarom memodol
COYUANbHOU UHICEHepuu, ncuxo/i02u4eckoz2o eo3delicmeusi U UCN0/1b308aHUsi dosepusi
nomepnesuiezo. Kpome mozo, oceeujeHul y20108H0-npaso8bie 80NPOCHI, C8A3AHHbIE C hopMaMU
coyyacmusi npu yu@posom MouwleHHUYecmae, UCNO/1b308AHUEM Cpedcm8 UCKYCCMBEeHHO20
UHmMes/1eKma, XuuwjeHuem yug@poeoli UdeHmMuYHOCMu, 0meemcmeeHHOCmMbio0 PUIUYECKUX AUY
U 8o3MeujeHUeM NPUYUHEHHO20 yuepba. YKa3aHHble o6cmosimesbecmeda ceudemenbcmayrom
0 HeobxoduMocmu Mo4HOU U KOMNJEKCHOU OYeHKU NPU3HAKO8 CY6BEKMUBHOU CMOPOHbI NpU
keaaugpukayuu yugdposozo moweHHu4ecmaa. [lo MHeHUI0 asmopa, YyesecoobpasHo ymoyHums
camMocmosime/ibHbIll cocmas npecmynJjedusi, npedycmampusarnyjuli o0meemcmeeHHOCMb 3d
MoOuleHHU4Yecmeo 8 cgepe UHPOPMAYUOHHbBIX MEXHO102Ull, YCMAHOBUMb CAMOCIMOSIMENbHYH0
omeemcmeeHHOCMb 3a XuuwjeHue O0aHHbIX Yugposoll udeHmugdukayuu, paspabomambv
MeXaHU3M omeemcmeeHHOCmu puduvyeckux JAuYy HA OCHOBe Kpumepusi YMbICAQ,
duggepeHyuposams poau coOy4acmHukog u adanmuposams cucmemy 803MeujeHusl yujepoa
K ycaosusim yug@posoili cpedvl. Peanuszayusi ykasaHHbix Mmep 6Gydem cnocobcmeosamb
nosbvlweHUrw MmoyHocmu u 3ggekmueHocmu y20/08HO-NPABoBo20 eo3delicmausi 8 cghepe
npomueodeticmsaus yugposoMy MOueHHUYeCmay.

Kawuessle caoea: yugposoe mouieHHU4eCcmao, Cy6seKkmueHblll NPU3HAK, yMbiCea, MOMus,
cyb6seKkm npecmynJieHusl, KUbepMouweHHUK, opuduyveckoe Auyo, yugposasi UdeHMUYHOCMb, 803-
MeuwjeHue yujepba

CRIMINAL LAW CHARACTERISTICS OF INTENT, MOTIVE,
AND THE OFFENDER IN DIGITAL FRAUD

Utaev Husniddin Khurramovich,
Independent Researcher at Tashkent State University of Law

Abstract. The article analyzes the subjective characteristics of fraud committed using
information technology from a criminal-legal perspective. It reveals the formation of intent in
digital fraud, the role of malicious intent in the structure of the crime, the legal significance of
the motive, as well as the technical, organizational and socio-psychological characteristics
of the subject of the crime. It is substantiated that in the information technology environment,
it is insufficient to interpret the subject of fraud solely as a person with specialized technical
knowledge; in such crimes, methods of social manipulation, psychological influence, and the
exploitation of the victim’s trust also play a decisive role. It also covers forms of participation
in digital fraud, the use of artificial intelligence tools, theft of digital identity, liability of legal
entities and criminal law issues related to compensation for damages. These cases indicate
the need for a clear and comprehensive assessment of the characteristics of the subjective side
when qualifying digital fraud. According to the author’s conclusion, it is advisable to specify a
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separate criminal offense for fraud in the field of information technology, establish independent
liability for the theft of digital identification data, develop the liability of legal entities based
on the criterion of intent, differentiate the roles of participation and adapt the system of
compensation for damage to the digital environment. These measures will increase the accuracy
and effectiveness of criminal law enforcement in the fight against digital fraud.

Keywords: digital fraud, subjective element, intent, motive, offender, cyber fraudster, legal
entity, digital identity, compensation for harm

Kirish

Axborot texnologiyalarining jadal rivojlanishi firibgarlik jinoyatining tashqi belgilarinigina
emas, balki uning ichki psixologik va huquqiy mazmunini ham o‘zgartirmoqda. Raqamli
mubhitda jinoyatchi jabrlanuvchi bilan bevosita muloqot gilmasdan, axborot tizimi, messenjer,
elektron to‘lov platformasi, fishing sahifasi yoki sun’iy intellekt vositasidan foydalanib mulkiy
zarar yetkazishi mumkin. Shu sababli jinoyatni kvalifikatsiya qilishda faqat obyektiv harakatni
emas, balki shaxsning qasdi, g‘arazli maqgsadi, motivi, texnik imkoniyati va jinoiy natijaga
bo‘lgan ichki munosabatini aniqlash hal qiluvchi ahamiyatga ega.

Firibgarlik an’anaviy doktrinada aldash yoki ishonchni suiiste’'mol qilish bilan bog‘liq
mulkiy jinoyat sifatida tushuntiriladi. Biroq raqamli muhitda aldashning amalga oshish
shakli murakkablashadi. Jinoyatchi ba’zan inson psixologiyasiga ta’sir ko‘rsatadi, ba’zan
texnik tizimdagi zaiflikdan foydalanadi, ayrim hollarda esa ushbu ikki usulni birlashtiradi. Bu
holat subyektiv belgilarni aniqlashda qasd va motiv bilan bir qatorda subyektning raqamli
mubhitdagi rolini ham baholashni talab etadi.

Maqolaning maqgsadi axborot texnologiyalari orqali sodir etiladigan firibgarlikda subyekt
va subyektiv tomonning jinoyat-huquqiy mazmunini ochib berish, qasd va motivni baholash
mezonlarini aniqlash hamda ragamli shaxsiyatni o‘g‘irlash, yuridik shaxslar javobgarligi va
sun’iy intellektdan foydalanish bilan bog'liq takliflarni asoslashdan iborat.

Asosiy qism

Subyektiv tomonning jinoyat-huquqiy mazmuni

Raqamli firibgarlikda subyektiv tomonning markaziy belgisi jinoyatchining mulkiy
manfaatni qo‘lga kiritishga qaratilgan ichki irodasidir. F.D. Frolov kompyuter firibgarligini
kompyuter ma’lumotlari bilan g‘arazli maqsadda amalga oshiriladigan va mulk egasiga
zarar yetkazadigan harakat sifatida tavsiflaydi. Ushbu yondashuv raqamli vosita jinoyatning
magqsadi emas, balki mulkiy natijaga erishish usuli ekanini ko‘rsatadi (Frolov, 2019).

Subyektiv tomonni baholashda texnik harakat ortida turgan huquqiy niyatni ajratish
muhim. Soxta veb-sahifa yaratishning o‘zi har doim ham firibgarlik tarkibini keltirib
chigarmaydi. Agar ushbu sahifa jabrlanuvchidan bank ma’lumotlarini olish va keyin pul
mablag‘larini o‘zlashtirish maqsadida ishlatilsa, texnik harakat qasdni amalga oshirish
vositasiga aylanadi.

D.Y. Payziyev va A.B. Zokirov axborot texnologiyalari sohasidagi firibgarlik uchun alohida
jinoiy javobgarlik normasini kiritish magsadga muvofiqgligini ta’kidlaydilar (Paiziev & Zokirov,
2024, p. 70). Bu fikr subyektiv belgilarni aniqroq ifodalash, jumladan, bevosita qasd, g‘arazli
magqsad, ragamli vositadan foydalanish irodasi va jabrlanuvchi ishonchini buzish mexanizmini
gonun normasida ochiq ko‘rsatish zarurati bilan izohlanadi.

Raqamli firibgarlikda subyektiv tomon belgilarini to‘gri baholash uchun uchta mezon
birgalikda tekshirilishi lozim. Birinchidan, shaxsning kelib chigadigan mulkiy natijani
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oldindan anglaganligi; ikkinchidan, axborot texnologiyalaridan aynan aldash yoki ishonchni
suiiste’'mol qilish maqsadida foydalanganligi; uchinchidan, qilmish natijasidan moddiy
yoki boshqa shaxsiy manfaat ko‘zlaganligi aniglanishi shart. Ushbu mezonlardan birortasi
yetarli darajada isbotlanmagan taqdirda, qilmishni firibgarlik sifatida kvalifikatsiya qilishda
ehtiyotkorlik talab etiladi.

Qasd, g‘arazli maqsad va motiv

Firibgarlik odatda to‘g'ridan to‘gri qasd bilan sodir etiladi. Ragamli firibgarlikda ham
aybdor shaxs oz harakatining ijtimoiy xavfliligini anglaydi, jabrlanuvchining mulki yoki
mulkiy huquqiga zarar yetishini oldindan ko‘radi va ana shu natijaning yuz berishini xohlaydi.
G‘arazli maqgsad jinoyatning ichki yo‘nalishini belgilaydi.

Qasd va motiv tushunchalarini bir-biri bilan aralashtirib yubormaslik lozim, chunki ular
jinoyat subyektiv tomonining o‘zaro bogliq, ammo mazmunan farq qiluvchi belgilaridir.
Qasd shaxsning sodir etayotgan qilmishi va uning ijtimoiy xavfli oqibatlariga nisbatan
ruhiy munosabatini ifodalasa, motiv shaxsni mazkur harakatga undagan ichki sabab hamda
rag‘batlantiruvchi omillarni ko‘rsatadi. Ragamli firibgarlikda g‘arazli magsad jinoyat tarkibining
majburiy subyektiv belgisi hisoblanadi, chunki aybdorning harakati bevosita o‘zganing mulki
yoki mulkiy huquqini qonunga xilof ravishda qo‘lga kiritishga yo'naltirilgan bo‘ladi. Motivlar
esa har bir holatda turlicha namoyon bo‘lib, ular moliyaviy naf ko'rish, jabrlanuvchidan qasos
olish, jinoiy guruhdagi mavqgeni oshirish, texnik imkoniyatlarini namoyish etish yoki muayyan
korporativ manfaatni ta’'minlash kabi omillar bilan bog‘lanishi mumkin.

L. Zhang va hammualliflar raqamli davrda jinoiy niyatni tahlil gilar ekan, kiberfiribgarlik
odatda to‘g'ridan to‘g'ri qasd bilan sodir etilishini va aybdor o'z harakatining ijtimoiy
xavfliligini anglashini ta’kidlaydilar (Zhang et al, 2023, pp. 156-178). Bu yondashuv
firibgarlikning jinoyat-huquqiy tabiatiga mos keladi, chunki soxta havola tayyorlash, ma’lumot
yig‘ish, akkaunt ochish, pulni tezda boshqa hisobga o‘tkazish yoki izlarni yashirish tasodifiy
ravishda amalga oshirilmaydi.

Anderson va Johnson kiberjinoyatchilarning psixologik xususiyatlarini o‘rganib, moliyaviy
foydani asosiy motiv sifatida ko‘rsatadilar. Shu bilan birga, ular texnik qobiliyatni namoyish
etish, qasos olish va boshqga ijtimoiy-psixologik omillar ham kiberfiribgarlik motivlari
doirasida uchrashini qayd etadilar (Anderson & Johnson, 2023, pp. 245-267). Bu raqamli
firibgarlikda motivlar doirasi an’anaviy firibgarlikka nisbatan kengayganini ko‘rsatadi.

A.A. Tashtemirov bank plastik kartalari va internet xizmatlari orqali sodir etiladigan pul
o‘g'irlash hamda firibgarlik holatlarida Ichki ishlar vazirligi, Markaziy bank va protsessing
markazlari o‘rtasida samarali hamkorlik mexanizmlarini yo‘lga qo‘yish zarurligini ko‘rsatadi
(Tashtemirov, 2022, pp. 35-40). Ushbu yondashuv subyektiv belgilarni isbotlash uchun
ham ahamiyatli, chunki bir nechta kartaga pul o‘tkazish, soxta akkauntlar ochish, yashirish
vositalaridan foydalanish, mablag’ni tezda yechib olish yoki tarqatish qasdning oldindan
shakllanganini ko‘rsatuvchi holatlar bo‘lishi mumkin.

A.A.S. Al Hait kiberfiribgarlik uchun javobgarlik masalasida davlatlar turlicha yondashuvga
ega ekanini qayd etadi (Al Hait, 2021). Bu holat O‘zbekiston huquqi uchun ham muhimdir,
chunki raqamli vosita qasdni aniqlashda yordamchi belgi bo‘lishi mumkin, ammo
firibgarlikning asosiy subyektiv mazmuni g‘arazli maqsad va jabrlanuvchini aldash irodasi
bilan belgilanadi.

Jinoyat subyektining raqamli muhitdagi xususiyatlari

Raqamli firibgarlik subyekti umumiy jinoyat subyekti belgilariga ega bo‘lgan jismoniy
shaxsdir. Shu bilan birga, ushbu jinoyat turida subyektning axborot texnologiyalaridan
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foydalanish ko‘nikmasi, onlayn muhitda harakat qilish malakasi, shaxsiy ma’lumotlar bilan
ishlash imkoniyati va psixologik ta’sir usullarini bilishi alohida ahamiyat kasb etadi.

W. Chen va K. Roberts kiberfiribgarlarni texnik mutaxassislar, ijtimoiy manipulyatorlar,
gibrid jinoyatchilar va yollanma ijrochilar kabi guruhlarga ajratadilar (Chen & Roberts, 2024,
pp.- 178-201). Mazkur tipologiya amaliyot uchun muhim, chunki tergov organlari jinoyatchini
faqat dasturchi yoki xaker sifatida tasavvur qilsa, ijtimoiy manipulyatorlarni aniglash
kechikadi, aksincha, faqat psixologik aldashga e’tibor garatish texnik operatorlarning rolini
kamsitadi.

Raqamli firibgarlikda jinoyat subyektini aniqlashda rolli tahlil usulidan foydalanish
magqsadga muvofiq. Bu usul har bir ishtirokchining jinoiy oqibat yuzaga kelishiga qo‘shgan
hissasini alohida baholash imkonini beradi. Zero, fishing havolasini yaratgan dasturchi,
jabrlanuvchiga qo‘ng‘iroq qilib uni aldagan shaxs, pul mablag'larini naqdlashtirib olgan ijrochi
hamda umumiy jarayonni muvofiqlashtiruvchi tashkilotchi turlicha harakat giladi. Biroq
ularning barchasi umumiy jinoiy maqsadni anglagan holda harakat qgilgan taqdirda, jinoiy
ishtirokchilik qoidalari doirasida javobgarlikka tortiladi.

Shu jihatdan kiberfiribgarlik subyektini aniglashda shaxsning yoshi, ma’lumoti, kasb
yoki texnik malakasi alohida-alohida emas, balki jinoiy sxemada bajargan vazifasi bilan
uzviy bog‘liq holda baholanishi lozim. Zero, shaxs yuqori texnik bilimga ega bo‘lmasa-da,
jabrlanuvchining ishonchini qozonish, unda qo‘rquv yoki shoshilinchlik tuyg‘usini uyg‘otish,
o‘zini bank xodimi yoki yaqin garindosh sifatida ko‘rsatish orqali ham jinoiy oqibatning
yuzaga kelishiga hal qiluvchi ta’sir ko‘rsatishi mumkin.

Jinoyatchilikning oldini olish nuqtayi nazaridan subyekt tipologiyasini o‘rganish muhim
amaliy ahamiyatga ega. Chunki texnik mutaxassislar orasida kiberetika, kasbiy javobgarlik va
axborot xavfsizligi madaniyatini kuchaytirish zarur bo‘lsa, ijtimoiy manipulyatorlarga qarshi
kurashishda aholining moliyaviy va ragamli savodxonligini oshirish samaraliroq natija beradi.
Yollanma ijrochilar va moliyaviy vositachilarga nisbatan esa bank operatsiyalari, elektron
hamyonlar va shubhali tranzaksiyalarni monitoring qilish mexanizmlarini takomillashtirish
muhim o‘rin tutadi.

Ishtirokchilik va sun’iy intellekt omili

Jinoyat subyektini baholashda uning raqamli muhitdagi funksional roli muhim. Bir
shaxs fishing sahifasini tayyorlaydi, ikkinchisi jabrlanuvchi bilan muloqot qgiladi, uchinchisi
karta yoki elektron hamyon orqali pulni qabul qiladi, to‘rtinchisi mablag'ni naqdlashtiradi
yoki kriptoaktivga aylantiradi. Bunday holatda har bir ishtirokchining texnik bilimi bir
xil bo‘lmasligi mumkin, ammo ular umumiy jinoiy natijani anglagan holda harakat qilsa,
subyektiv bog'liglik mavjud deb baholanadi.

Martinez va Williams zamonaviy Kkiberfiribgarlik guruhlarida texnik mutaxassislar,
ijtimoiy muhandislar, moliyaviy operatorlar va boshqaruvchilar kabi rollar mavjudligini
ko‘rsatadilar (Martinez & Williams, 2024, pp. 89-112). Shu bois ishtirokchilarning
javobgarligi ularning haqiqiy roli, qasdi va umumiy jinoiy natijaga qo‘shgan hissasiga qarab
belgilanishi lozim.

Kumar va hammualliflar sun’iy intellekt texnologiyalaridan foydalanadigan
kiberfiribgarlarning motivlari va magqgsadlarini tahlil qilib, moliyaviy foyda bilan birga
texnologik ustunlikka erishish istagi ham ahamiyatga ega ekanini qayd etadilar (Kumar et al.,
2024, pp. 234-256). Agar aybdor shaxs tayyor sun’iy intellekt vositasidan foydalanib ovozni
taqlid qilsa yoki shaxsga moslashtirilgan fishing matni yaratsa, bu holat jabrlanuvchining
ishonchini maqgsadli buzishga garatilgan tayyorgarlik sifatida baholanishi mumkin.
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Sun’iy intellekt vositasi mustaqil jinoyat subyekti sifatida emas, jinoyat quroli sifatida
qaralishi kerak. Javobgarlik uni yaratgan, moslashtirgan, ishga tushirgan yoki jinoiy
magsadda qo‘llagan shaxslarga yuklanadi. Biroq algoritmlar orqali ommaviy tarzda aldash
sodir etilsa, bu holat jinoyatning ijtimoiy xavfliligini oshiruvchi belgi sifatida baholanishi
lozim.

Ragamli shaxsiyatni o'g‘irlash va zararni qoplash

Raqamli  shaxsiyatni ogirlash firibgarlikning subyektiv  belgilarini yanada
murakkablashtiradi. Copes va Vieraitis shaxsni o‘g‘irlashni boshqa shaxsning identifikatsiya
ma’lumotlaridan firibgarlik yoki boshqa jinoyatlarni sodir etish uchun qasddan va ruxsatsiz
foydalanish sifatida ta'’riflaydilar. Agar shaxs boshqaning logini, paroli, karta ma’lumoti,
elektron ragamli imzosi yoki akkauntidan foydalansa, uning qasdi ko‘p hollarda fagat mulkiy
foyda olish bilan cheklanmaydi (Copes & Vieraitis, 2009, pp. 329-349).

Kopes va Viyeraitis shaxsni tasdiqlovchi ma’lumotlar avval qo‘lga kiritilishi, keyin esa ular
firibgarlik maqgsadida ishlatilishi mumkinligini ikki bosqichli jarayon sifatida tavsiflaydilar
(Copes & Vieraitis, 2012). Bu konsepsiya raqamli firibgarlikda tayyorgarlik bosqichi bilan
asosiy jinoiy harakat o‘rtasidagi bog‘liglikni ochib beradi.

Ragamli identifikatsiya ma’lumotlarini gasddan va ruxsatsiz egallashni mustaqil jinoyat
tarkibi sifatida belgilash maqgsadga muvofiq. Bu firibgarlikning keyingi bosqichini kutib
o‘tirmasdan, ma’lumot o‘g‘irlashning o‘zi uchun javobgarlik belgilash va kelgusidagi mulkiy
zararning oldini olish imkonini beradi.

Indoneziyalik tadqiqotchilar Jaya, Sagala va Ridholar jinoyat natijasida yetkazilgan zararni
qoplashda ijtimoiy-huquqiy hamda fuqarolik-huquqiy mexanizmlarning o‘zaro bog‘ligligini
tahlil giladilar. Ragamli muhitda bunday yondashuv aynigsa muhim ahamiyat kasb etadi,
chunki kiberaktivlar nihoyatda tez harakatlanadi va ularni qaytarish imkoniyati ko‘p jihatdan
dastlabki protsessual bosqichda ko'rilgan choralarga bog'liq bo‘ladi (Jaya et al, 2024,
pp. 475-494).

Zararni qoplashda ham subyektiv jihatni inobatga olish zarur. Aybdor jabrlanuvchining
nafaqat pul mablag‘ini, balki uning ragamli identifikatsiyasini, ishonch muhitini va kelgusida
xavfsiz foydalanish imkoniyatini ham buzadi. Shuning uchun zarar tarkibiga bevosita yechib
olingan mablag’ bilan birga hisoblarni tiklash, kartalarni almashtirish, huquqiy yordam,
axborot xavfsizligini tiklash va shaxsiy ma’lumotlar oshkor bo‘lishi natijasida yuzaga kelgan
oqibatlar ham kiritilishi magsadga muvofiq.

Yuridik shaxslar va korporativ kiberfiribgarlik

O‘zbekiston jinoyat huquqida firibgarlik subyekti asosan jismoniy shaxs sifatida qaraladi.
Biroq raqamli iqtisodiyot sharoitida firibgarlik korporativ infratuzilma, elektron savdo
platformasi, to‘lov tizimi yoki xizmat ko‘rsatuvchi kompaniya nomi orqali amalga oshirilishi
mumkin. Bunday hollarda fagat alohida xodimni javobgar qilish har doim ham ijtimoiy adolat
va profilaktika maqgsadiga to‘liq xizmat qilmaydi.

Gherman va Verebceanu yuridik shaxslarni tugatish bilan bog‘liq choralar aniq asos va
tartibga ega bo‘lishi kerakligini ta’kidlaydilar. Ragamli firibgarlikda bu masala yanada muhim,
chunki yuridik shaxs manfaati uchun qilingan harakat bilan xodimning shaxsiy manfaati
uchun qilingan harakatni ajratish zarur (Gherman & Verebceanu, 2024, p. 61).

Streteanu va Chirita yuridik shaxslarning jinoiy javobgarligi masalasi doktrinal
munozaralar markazida ekanini va bunday javobgarlik uchun aniq mezonlar ishlab chiqilishi
lozimligini ta’kidlaydilar (Streteanu & Chirita, 2002, pp. 45-46). Bu fikr raqamli firibgarlik
uchun ham dolzarbdir, chunki korporativ muhitda jinoyat shaxsiy tashabbus, rahbariyat
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ko‘rsatmasi yoki tashkilot manfaati uchun amalga oshirilgan harakat ko‘rinishida namoyon
bo‘lishi mumkin.

N. Neagu yuridik shaxslarning firibgarlik uchun javobgarligi fagat gasddan sodir etilgan
hollarda yuzaga kelishi mumkinligini ta’kidlaydi. Bu yondashuv muhim huquqiy chegarani
belgilaydi (Neagu, 2019, p. 674). Kompaniyada ichki nazoratning sustligi yoki xodimning shaxsiy
huqugbuzarligi har doim ham yuridik shaxsning jinoiy javobgarligini keltirib chigarmasligi kerak.

Li va hammualliflar korporativ kiberjinoyatlarning yangi ko‘rinishlarini tahlil qilib,
kompaniya xodimlari ishtirokidagi sxemalar xavfini ko‘rsatadilar. Xodim mijoz ma’lumotlariga
qonuniy kirish huquqiga ega bo‘lgani holda wularni tashqi shaxslarga berishi, soxta
tranzaksiyalarni yashirishi yoki firibgarlik guruhi bilan til biriktirishi mumkin (Li, et al., 2024,
pp- 167-189). Bunday vaziyatda maxsus subyekt belgisi sifatida xizmat vakolati va axborot
resurslariga kirish imkoniyati hisobga olinishi lozim.

Korporativ kiberfiribgarlikda rahbariyatning xabardorligi, ichki nazorat tizimlari,
xodimning vakolat doirasi va jinoiy natijaning yuridik shaxs manfaatiga xizmat qilgani alohida
baholanishi kerak. Agar firibgarlik yuridik shaxs manfaati uchun, uning rahbar organi yoki
vakolatli xodimi tomonidan gasddan sodir etilsa, yuridik shaxsga nisbatan jarima, muayyan
faoliyatni cheklash, litsenziyani bekor qilish yoki boshqa ta’sir choralarini qo‘llash masalasi
ko‘rib chiqilishi mumkin.

Qasdni isbotlashning raqamli mezonlari

Raqamli firibgarlikda jabrlanuvchining oz ma’lumotini o‘zi kiritgani yoki kodni ozi
aytgani aybdorning qasdini inkor etmaydi. Firibgarlikning mohiyati aynan jabrlanuvchi
irodasini yolg‘on axborot ta’sirida shakllantirishda namoyon bo‘ladi. Demak, tergov va sud
amaliyotida asosiy savol jabrlanuvchi harakatni o0zi bajargan yoki bajarmaganida emas, balki
ushbu harakat qanday aldash mexanizmi natijasida yuzaga kelganida bo‘lishi lozim.

Qasdni isbotlashda aybdorning tayyorgarlik harakatlarini tahlil qilish alohida ahamiyat
kasb etadi. Soxta saytlarni yaratish, bank yoki davlat organlarining rasmiy veb-resurslariga
o‘xshash interfeyslardan foydalanish, bir martalik kodlarini qo‘lga kiritish uchun maxsus
ssenariylar tayyorlash, jabrlanuvchida shoshilinchlik hissini uyg‘otish va pul mablag‘larini
yashirish magqsadida ko‘plab tranzaksiyaviy hisobvaraqlardan foydalanish - jinoyat
subyektiv tomonining qasd elementini ochib beruvchi asosiy dalillar hisoblanadi. Mazkur
tayyorgarlik bosqichlari aybdorning nafagat mexanik yoki texnik harakatlarini bajarganini,
balki jabrlanuvchini gasddan chalg'itib, ko‘zlangan moddiy natijaga erishishni oldindan ko‘ra
bilganligi va buni xohlaganidan dalolat beradi.

Raqamli firibgarlikda qasdni isbotlash an’anaviy firibgarlikka nisbatan murakkabroqdir.
An’anaviy holatda aldash, mulkni topshirish va zarar yuzaga kelishi ko‘pincha bir vogelik
doirasida namoyon bo‘ladi. Ragamli muhitda esa jinoiy natija bir necha texnik harakat,
avtomatlashtirilgan operatsiya, elektron hisob, messenjer yozishmasi va bank tranzaksiyalari
orqali shakllanadi. Shuning uchun qasdni faqat jabrlanuvchi ko‘rsatmasi asosida emas, balki
ragamli izlar zanjiri orqali ham asoslash talab etiladi.

Qonunchilikni takomillashtirish yo‘nalishlari

Raqamli firibgarlikning subyektiv belgilarini aniqlash bo‘yicha milliy qonunchilik va
amaliyotni takomillashtirishda bir necha yo‘nalish muhim ahamiyatga ega. Birinchi yo‘nalish
axborot texnologiyalari sohasidagi firibgarlik uchun alohida jinoyat tarkibini aniglashtirish
bilan bog‘liq. Bunday normada qilmish to‘g‘ridan to‘g'ri qasd bilan sodir etilishi, g‘arazli
maqgsad majburiy belgi ekani va ragamli vositalardan foydalanish jinoyat usuli sifatida
baholanishi ko‘rsatilishi lozim.
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Ikkinchi yo‘nalish raqamli shaxsiyatni o‘g‘irlashni mustaqil jinoyat sifatida belgilashdir.
Elektron identifikatsiya ma’lumotlarini qasddan va ruxsatsiz egallash keyingi firibgarlik
uchun asosiy tayyorgarlik bosqichi bo‘lib xizmat qiladi. Mazkur bosqgichda jinoiy
javobgarlikning belgilanishi jinoyatchilikning oldini olish samaradorligini yanada oshiradi.

Uchinchi yo'nalish yuridik shaxslarning javobgarligini aniq mezonlar asosida belgilash
bilan bog'liq. Agar firibgarlik yuridik shaxsning manfaati yo‘lida, uning rahbar organi yoki
vakolatli xodimi tomonidan qasddan sodir etilgan bo‘lsa, ushbu yuridik shaxsga nisbatan
huqugqiy ta’sir choralarini qo‘llash imkoniyati gonunchilikda nazarda tutilishi mumkin.

To‘rtinchi yo‘nalish esa zararni qoplash mexanizmini ragamli muhit xususiyatlariga
moslashtirishdir. Bunda qoplanishi lozim bo‘lgan zarar tarkibiga bevosita moddiy zarar bilan
bir qatorda, ragamli identifikatsiyani tiklash xarajatlari, shaxsga doir ma’lumotlarning oshkor
bo'lishi oqibatida yuzaga kelgan zarar, ishchanlik obro‘siga putur yetkazilganligi hamda
kiberxavfsizlikni qayta tiklash uchun sarflangan mablag‘lar ham kiritilishi kerak.

Xulosa

Raqamli firibgarlikning subyektiv tomoni belgilari jinoyat-huquqiy tahlilda alohida
o‘rin tutadi. Ushbu jinoyatning tashqi shakli bevosita axborot texnologiyalari bilan bog'liq
bo‘lsa-da, uning ichki mazmuni qasd, g'arazli maqsad, motiv hamda shaxsning jinoiy
ogibatga bo‘lgan ruhiy munosabati orqali ochib beriladi. Shu sababli tadqiqotlarda axborot
texnologiyalari vositalariga haddan tashqari urg‘u berish va subyektiv belgilarni ikkinchi
darajali omil sifatida baholash ilmiy jihatdan to‘g‘ri emas.

Tahlil natijalari raqamli firibgarlikning asosan to‘g‘’ridan to‘g‘'ri qasd bilan sodir etilishini
ko‘rsatadi. Bunda jinoyat subyekti jabrlanuvchining mulkiga zarar yetkazilishini oldindan
anglaydi va aynan shu oqibatning kelib chiqishini xohlaydi. G‘arazli maqgsad firibgarlik jinoyati
tarkibining majburiy belgisi bo‘lib qolsa-da, ragamli muhitda texnik ustunlikka erishish,
qasos olish yoki jinoiy guruhdagi magomni yuksaltirish kabi qo‘shimcha subyektiv motivlar
ham tez-tez ko‘zga tashlanadi.

Jinoyat subyekti yuqori malakali texnik mutaxassis bo‘lishi ham, oddiy foydalanuvchi
bo‘lishi ham mumkin. Ayrim hollarda jinoyat guruh tomonidan amalga oshirilib, ishtirokchilar
texnik, psixologik va moliyaviy rollarga bo‘linadi. Bu holat jinoyatni kvalifikatsiya qilishda har
bir ishtirokchining qasdi va rolini alohida baholashni talab qiladi.

Raqamli firibgarlikka qarshi kurashish mexanizmlarini takomillashtirish maqsadida
quyidagi chora-tadbirlarni amalga oshirish zarur deb hisoblanadi: axborot texnologiyalari
sohasidagi firibgarlik uchun alohida jinoyat tarkibini aniqlashtirish, raqamli identifikatsiya
ma’lumotlarini qonunga xilof ravishda egallaganlik uchun mustaqil javobgarlik belgilash,
yuridik shaxslarning javobgarligini qasd mezoni asosida ishlab chiqish, ishtirokchilikka
rollar tagsimotini differensiatsiya qilish hamda zararni qoplash tizimini ragamli mubhit
xususiyatlariga moslashtirish. Mazkur choralar ushbu toifadagi jinoyatlarga qarshi
kurashishda jinoyat-huquqiy ta’sir choralarining aniqligi va samaradorligini yanada oshiradi.
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