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RAQAMLI FIRIBGARLIKDA QASD, 
MOTIV VA JINOYAT SUBYEKTINING 

JINOYAT-HUQUQIY TAVSIFI
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e-mail: utaevhusniddin6@gmail.com

Annotatsiya. Maqolada axborot texnologiyalaridan foydalanib sodir etiladigan �iribgarlik 
jinoyatining subyektiv belgilari jinoyat-huquqiy nuqtayi nazardan tahlil qilingan. Unda raqamli 
�iribgarlikda qasdning shakllanishi, gʻarazli maqsadning jinoyat tarkibidagi oʻrni, motivning 
huquqiy ahamiyati, shuningdek, jinoyat subyektining texnik, tashkiliy va ijtimoiy-psixologik 
xususiyatlari ochib berilgan. Axborot texnologiyalari muhitida �iribgarlik subyektini faqat 
maxsus texnik bilimga ega shaxs sifatida talqin qilish yetarli emasligi, bunday jinoyatlarda 
ijtimoiy manipulyatsiya, psixologik taʼsir va jabrlanuvchining ishonchidan foydalanish 
usullari ham hal qiluvchi ahamiyat kasb etishi asoslangan. Shuningdek, raqamli �iribgarlikda 
ishtirokchilik shakllari, sunʼiy intellekt vositalaridan foydalanish, raqamli shaxsiyatni oʻgʻirlash, 
yuridik shaxslarning javobgarligi va yetkazilgan zararni qoplash bilan bogʻliq jinoyat-huquqiy 
masalalar yoritilgan. Mazkur holatlar raqamli �iribgarlikni kvali�ikatsiya qilishda subyektiv 
tomon belgilarini aniq va kompleks baholash zarurligini koʻrsatadi. Muallif xulosasiga koʻra, 
axborot texnologiyalari sohasidagi �iribgarlik uchun alohida jinoyat tarkibini aniqlashtirish, 
raqamli identi�ikatsiya maʼlumotlarini oʻgʻirlash uchun mustaqil javobgarlik belgilash, 
yuridik shaxslar javobgarligini qasd mezoni asosida ishlab chiqish, ishtirokchilik rollarini 
differensiatsiya qilish va zararni qoplash tizimini raqamli muhitga moslashtirish maqsadga 
muvo�iq. Ushbu choralar raqamli �iribgarlikka qarshi kurashishda jinoyat-huquqiy taʼsirning 
aniqligi va samaradorligini oshiradi.

Kalit soʻzlar: raqamli �iribgarlik, subyektiv belgi, qasd, motiv, jinoyat subyekti, kiber�iribgar, 
yuridik shaxs, raqamli shaxsiyat, zararni qoplash

УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА УМЫСЛА, МОТИВА И СУБЪЕКТА 
ПРЕСТУПЛЕНИЯ ПРИ ЦИФРОВОМ МОШЕННИЧЕСТВЕ

Утаев Хусниддин Хуррамович,
самостоятельный соискатель

Ташкентского государственного юридического университета
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Аннотация. В статье с уголовно-правовых позиций проанализированы 
субъективные признаки мошенничества, совершаемого с использованием 
информационных технологий. Раскрываются особенности формирования умысла при 
цифровом мошенничестве, роль корыстной цели в составе преступления, правовое 
значение мотива, а также технические, организационные и социально-психологические 
характеристики субъекта преступления. Обосновано, что в условиях информационно-
технологической среды недостаточно рассматривать субъекта мошенничества 
исключительно как лицо, обладающее специальными техническими знаниями, поскольку 
решающее значение при совершении таких преступлений также приобретают методы 
социальной инженерии, психологического воздействия и использования доверия 
потерпевшего. Кроме того, освещены уголовно-правовые вопросы, связанные с формами 
соучастия при цифровом мошенничестве, использованием средств искусственного 
интеллекта, хищением цифровой идентичности, ответственностью юридических лиц 
и возмещением причинённого ущерба. Указанные обстоятельства свидетельствуют 
о необходимости точной и комплексной оценки признаков субъективной стороны при 
квалификации цифрового мошенничества. По мнению автора, целесообразно уточнить 
самостоятельный состав преступления, предусматривающий ответственность за 
мошенничество в сфере информационных технологий, установить самостоятельную 
ответственность за хищение данных цифровой идентификации, разработать 
механизм ответственности юридических лиц на основе критерия умысла, 
дифференцировать роли соучастников и адаптировать систему возмещения ущерба 
к условиям цифровой среды. Реализация указанных мер будет способствовать 
повышению точности и эффективности уголовно-правового воздействия в сфере 
противодействия цифровому мошенничеству.

Ключевые слова: цифровое мошенничество, субъективный признак, умысел, мотив, 
субъект преступления, кибермошенник, юридическое лицо, цифровая идентичность, воз-
мещение ущерба

CRIMINAL LAW CHARACTERISTICS OF INTENT, MOTIVE, 
AND THE OFFENDER IN DIGITAL FRAUD

Utaev Husniddin Кhurramovich,
Independent Researcher at Tashkent State University of Law

Abstract. The article analyzes the subjective characteristics of fraud committed using 
information technology from a criminal-legal perspective. It reveals the formation of intent in 
digital fraud, the role of malicious intent in the structure of the crime, the legal signi�icance of 
the motive, as well as the technical, organizational and socio-psychological characteristics 
of the subject of the crime. It is substantiated that in the information technology environment, 
it is insuf�icient to interpret the subject of fraud solely as a person with specialized technical 
knowledge; in such crimes, methods of social manipulation, psychological in�luence, and the 
exploitation of the victim’s trust also play a decisive role. It also covers forms of participation 
in digital fraud, the use of arti�icial intelligence tools, theft of digital identity, liability of legal 
entities and criminal law issues related to compensation for damages. These cases indicate 
the need for a clear and comprehensive assessment of the characteristics of the subjective side 
when qualifying digital fraud. According to the author’s conclusion, it is advisable to specify a 
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separate criminal offense for fraud in the �ield of information technology, establish independent 
liability for the theft of digital identi�ication data, develop the liability of legal entities based 
on the criterion of intent, differentiate the roles of participation and adapt the system of 
compensation for damage to the digital environment. These measures will increase the accuracy 
and effectiveness of criminal law enforcement in the �ight against digital fraud.

Keywords: digital fraud, subjective element, intent, motive, offender, cyber fraudster, legal 
entity, digital identity, compensation for harm

Kirish
Axborot texnologiyalarining jadal rivojlanishi �iribgarlik jinoyatining tashqi belgilarinigina 

emas, balki uning ichki psixologik va huquqiy mazmunini ham oʻzgartirmoqda. Raqamli 
muhitda jinoyatchi jabrlanuvchi bilan bevosita muloqot qilmasdan, axborot tizimi, messenjer, 
elektron toʻlov platformasi, �ishing sahifasi yoki sunʼiy intellekt vositasidan foydalanib mulkiy 
zarar yetkazishi mumkin. Shu sababli jinoyatni kvali�ikatsiya qilishda faqat obyektiv harakatni 
emas, balki shaxsning qasdi, gʻarazli maqsadi, motivi, texnik imkoniyati va jinoiy natijaga 
boʻlgan ichki munosabatini aniqlash hal qiluvchi ahamiyatga ega.

Firibgarlik anʼanaviy doktrinada aldash yoki ishonchni suiisteʼmol qilish bilan bogʻliq 
mulkiy jinoyat sifatida tushuntiriladi. Biroq raqamli muhitda aldashning amalga oshish 
shakli murakkablashadi. Jinoyatchi baʼzan inson psixologiyasiga taʼsir koʻrsatadi, baʼzan 
texnik tizimdagi zai�likdan foydalanadi, ayrim hollarda esa ushbu ikki usulni birlashtiradi. Bu 
holat subyektiv belgilarni aniqlashda qasd va motiv bilan bir qatorda subyektning raqamli 
muhitdagi rolini ham baholashni talab etadi.

Maqolaning maqsadi axborot texnologiyalari orqali sodir etiladigan �iribgarlikda subyekt 
va subyektiv tomonning jinoyat-huquqiy mazmunini ochib berish, qasd va motivni baholash 
mezonlarini aniqlash hamda raqamli shaxsiyatni oʻgʻirlash, yuridik shaxslar javobgarligi va 
sunʼiy intellektdan foydalanish bilan bogʻliq takli�larni asoslashdan iborat.

Asosiy qism
Subyektiv tomonning jinoyat-huquqiy mazmuni
Raqamli �iribgarlikda subyektiv tomonning markaziy belgisi jinoyatchining mulkiy 

manfaatni qoʻlga kiritishga qaratilgan ichki irodasidir. F.D. Frolov kompyuter �iribgarligini 
kompyuter maʼlumotlari bilan gʻarazli maqsadda amalga oshiriladigan va mulk egasiga 
zarar yetkazadigan harakat sifatida tavsi�laydi. Ushbu yondashuv raqamli vosita jinoyatning 
maqsadi emas, balki mulkiy natijaga erishish usuli ekanini koʻrsatadi (Frolov, 2019).

Subyektiv tomonni baholashda texnik harakat ortida turgan huquqiy niyatni ajratish 
muhim. Soxta veb-sahifa yaratishning oʻzi har doim ham �iribgarlik tarkibini keltirib 
chiqarmaydi. Agar ushbu sahifa jabrlanuvchidan bank maʼlumotlarini olish va keyin pul 
mablagʻlarini oʻzlashtirish maqsadida ishlatilsa, texnik harakat qasdni amalga oshirish 
vositasiga aylanadi.

D.Y. Payziyev va A.B. Zokirov axborot texnologiyalari sohasidagi �iribgarlik uchun alohida 
jinoiy javobgarlik normasini kiritish maqsadga muvo�iqligini taʼkidlaydilar (Paiziev & Zokirov, 
2024, p. 70). Bu �ikr subyektiv belgilarni aniqroq ifodalash, jumladan, bevosita qasd, gʻarazli 
maqsad, raqamli vositadan foydalanish irodasi va jabrlanuvchi ishonchini buzish mexanizmini 
qonun normasida ochiq koʻrsatish zarurati bilan izohlanadi.

Raqamli �iribgarlikda subyektiv tomon belgilarini toʻgʻri baholash uchun uchta mezon 
birgalikda tekshirilishi lozim. Birinchidan, shaxsning kelib chiqadigan mulkiy natijani 
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oldindan anglaganligi; ikkinchidan, axborot texnologiyalaridan aynan aldash yoki ishonchni 
suiisteʼmol qilish maqsadida foydalanganligi; uchinchidan, qilmish natijasidan moddiy 
yoki boshqa shaxsiy manfaat koʻzlaganligi aniqlanishi shart. Ushbu mezonlardan birortasi 
yetarli darajada isbotlanmagan taqdirda, qilmishni �iribgarlik sifatida kvali�ikatsiya qilishda 
ehtiyotkorlik talab etiladi.

Qasd, gʻarazli maqsad va motiv
Firibgarlik odatda toʻgʻridan toʻgʻri qasd bilan sodir etiladi. Raqamli �iribgarlikda ham 

aybdor shaxs oʻz harakatining ijtimoiy xav�liligini anglaydi, jabrlanuvchining mulki yoki 
mulkiy huquqiga zarar yetishini oldindan koʻradi va ana shu natijaning yuz berishini xohlaydi. 
Gʻarazli maqsad jinoyatning ichki yoʻnalishini belgilaydi.

Qasd va motiv tushunchalarini bir-biri bilan aralashtirib yubormaslik lozim, chunki ular 
jinoyat subyektiv tomonining oʻzaro bogʻliq, ammo mazmunan farq qiluvchi belgilaridir. 
Qasd shaxsning sodir etayotgan qilmishi va uning ijtimoiy xav�li oqibatlariga nisbatan 
ruhiy munosabatini ifodalasa, motiv shaxsni mazkur harakatga undagan ichki sabab hamda 
ragʻbatlantiruvchi omillarni koʻrsatadi. Raqamli �iribgarlikda gʻarazli maqsad jinoyat tarkibining 
majburiy subyektiv belgisi hisoblanadi, chunki aybdorning harakati bevosita oʻzganing mulki 
yoki mulkiy huquqini qonunga xilof ravishda qoʻlga kiritishga yoʻnaltirilgan boʻladi. Motivlar 
esa har bir holatda turlicha namoyon boʻlib, ular moliyaviy naf koʻrish, jabrlanuvchidan qasos 
olish, jinoiy guruhdagi mavqeni oshirish, texnik imkoniyatlarini namoyish etish yoki muayyan 
korporativ manfaatni taʼminlash kabi omillar bilan bogʻlanishi mumkin.

L. Zhang va hammualli�lar raqamli davrda jinoiy niyatni tahlil qilar ekan, kiber�iribgarlik 
odatda toʻgʻridan toʻgʻri qasd bilan sodir etilishini va aybdor oʻz harakatining ijtimoiy 
xav�liligini anglashini taʼkidlaydilar (Zhang et al., 2023, pp. 156–178). Bu yondashuv 
�iribgarlikning jinoyat-huquqiy tabiatiga mos keladi, chunki soxta havola tayyorlash, maʼlumot 
yigʻish, akkaunt ochish, pulni tezda boshqa hisobga oʻtkazish yoki izlarni yashirish tasodi�iy 
ravishda amalga oshirilmaydi.

Anderson va Johnson kiberjinoyatchilarning psixologik xususiyatlarini oʻrganib, moliyaviy 
foydani asosiy motiv sifatida koʻrsatadilar. Shu bilan birga, ular texnik qobiliyatni namoyish 
etish, qasos olish va boshqa ijtimoiy-psixologik omillar ham kiber�iribgarlik motivlari 
doirasida uchrashini qayd etadilar (Anderson & Johnson, 2023, pp. 245–267). Bu raqamli 
�iribgarlikda motivlar doirasi anʼanaviy �iribgarlikka nisbatan kengayganini koʻrsatadi.

A.A. Tashtemirov bank plastik kartalari va internet xizmatlari orqali sodir etiladigan pul 
oʻgʻirlash hamda �iribgarlik holatlarida Ichki ishlar vazirligi, Markaziy bank va protsessing 
markazlari oʻrtasida samarali hamkorlik mexanizmlarini yoʻlga qoʻyish zarurligini koʻrsatadi 
(Tashtemirov, 2022, pp. 35–40). Ushbu yondashuv subyektiv belgilarni isbotlash uchun 
ham ahamiyatli, chunki bir nechta kartaga pul oʻtkazish, soxta akkauntlar ochish, yashirish 
vositalaridan foydalanish, mablagʻni tezda yechib olish yoki tarqatish qasdning oldindan 
shakllanganini koʻrsatuvchi holatlar boʻlishi mumkin.

A.A.S. Al Hait kiber�iribgarlik uchun javobgarlik masalasida davlatlar turlicha yondashuvga 
ega ekanini qayd etadi (Al Hait, 2021). Bu holat Oʻzbekiston huquqi uchun ham muhimdir, 
chunki raqamli vosita qasdni aniqlashda yordamchi belgi boʻlishi mumkin, ammo 
�iribgarlikning asosiy subyektiv mazmuni gʻarazli maqsad va jabrlanuvchini aldash irodasi 
bilan belgilanadi.

Jinoyat subyektining raqamli muhitdagi xususiyatlari
Raqamli �iribgarlik subyekti umumiy jinoyat subyekti belgilariga ega boʻlgan jismoniy 

shaxsdir. Shu bilan birga, ushbu jinoyat turida subyektning axborot texnologiyalaridan 
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foydalanish koʻnikmasi, onlayn muhitda harakat qilish malakasi, shaxsiy maʼlumotlar bilan 
ishlash imkoniyati va psixologik taʼsir usullarini bilishi alohida ahamiyat kasb etadi.

W. Chen va K. Roberts kiber�iribgarlarni texnik mutaxassislar, ijtimoiy manipulyatorlar, 
gibrid jinoyatchilar va yollanma ijrochilar kabi guruhlarga ajratadilar (Chen & Roberts, 2024, 
pp. 178–201). Mazkur tipologiya amaliyot uchun muhim, chunki tergov organlari jinoyatchini 
faqat dasturchi yoki xaker sifatida tasavvur qilsa, ijtimoiy manipulyatorlarni aniqlash 
kechikadi, aksincha, faqat psixologik aldashga eʼtibor qaratish texnik operatorlarning rolini 
kamsitadi.

Raqamli �iribgarlikda jinoyat subyektini aniqlashda rolli tahlil usulidan foydalanish 
maqsadga muvo�iq. Bu usul har bir ishtirokchining jinoiy oqibat yuzaga kelishiga qoʻshgan 
hissasini alohida baholash imkonini beradi. Zero, �ishing havolasini yaratgan dasturchi, 
jabrlanuvchiga qoʻngʻiroq qilib uni aldagan shaxs, pul mablagʻlarini naqdlashtirib olgan ijrochi 
hamda umumiy jarayonni muvo�iqlashtiruvchi tashkilotchi turlicha harakat qiladi. Biroq 
ularning barchasi umumiy jinoiy maqsadni anglagan holda harakat qilgan taqdirda, jinoiy 
ishtirokchilik qoidalari doirasida javobgarlikka tortiladi.

Shu jihatdan kiber�iribgarlik subyektini aniqlashda shaxsning yoshi, maʼlumoti, kasb 
yoki texnik malakasi alohida-alohida emas, balki jinoiy sxemada bajargan vazifasi bilan 
uzviy bogʻliq holda baholanishi lozim. Zero, shaxs yuqori texnik bilimga ega boʻlmasa-da, 
jabrlanuvchining ishonchini qozonish, unda qoʻrquv yoki shoshilinchlik tuygʻusini uygʻotish, 
oʻzini bank xodimi yoki yaqin qarindosh sifatida koʻrsatish orqali ham jinoiy oqibatning 
yuzaga kelishiga hal qiluvchi taʼsir koʻrsatishi mumkin.

Jinoyatchilikning oldini olish nuqtayi nazaridan subyekt tipologiyasini oʻrganish muhim 
amaliy ahamiyatga ega. Chunki texnik mutaxassislar orasida kiberetika, kasbiy javobgarlik va 
axborot xavfsizligi madaniyatini kuchaytirish zarur boʻlsa, ijtimoiy manipulyatorlarga qarshi 
kurashishda aholining moliyaviy va raqamli savodxonligini oshirish samaraliroq natija beradi. 
Yollanma ijrochilar va moliyaviy vositachilarga nisbatan esa bank operatsiyalari, elektron 
hamyonlar va shubhali tranzaksiyalarni monitoring qilish mexanizmlarini takomillashtirish 
muhim oʻrin tutadi.

Ishtirokchilik va sunʼiy intellekt omili
Jinoyat subyektini baholashda uning raqamli muhitdagi funksional roli muhim. Bir 

shaxs �ishing sahifasini tayyorlaydi, ikkinchisi jabrlanuvchi bilan muloqot qiladi, uchinchisi 
karta yoki elektron hamyon orqali pulni qabul qiladi, toʻrtinchisi mablagʻni naqdlashtiradi 
yoki kriptoaktivga aylantiradi. Bunday holatda har bir ishtirokchining texnik bilimi bir 
xil boʻlmasligi mumkin, ammo ular umumiy jinoiy natijani anglagan holda harakat qilsa, 
subyektiv bogʻliqlik mavjud deb baholanadi.

Martinez va Williams zamonaviy kiber�iribgarlik guruhlarida texnik mutaxassislar, 
ijtimoiy muhandislar, moliyaviy operatorlar va boshqaruvchilar kabi rollar mavjudligini 
koʻrsatadilar (Martinez & Williams, 2024, pp. 89–112). Shu bois ishtirokchilarning 
javobgarligi ularning haqiqiy roli, qasdi va umumiy jinoiy natijaga qoʻshgan hissasiga qarab 
belgilanishi lozim.

Kumar va hammualli�lar sunʼiy intellekt texnologiyalaridan foydalanadigan 
kiber�iribgarlarning motivlari va maqsadlarini tahlil qilib, moliyaviy foyda bilan birga 
texnologik ustunlikka erishish istagi ham ahamiyatga ega ekanini qayd etadilar (Kumar et al., 
2024, pp. 234–256). Agar aybdor shaxs tayyor sunʼiy intellekt vositasidan foydalanib ovozni 
taqlid qilsa yoki shaxsga moslashtirilgan �ishing matni yaratsa, bu holat jabrlanuvchining 
ishonchini maqsadli buzishga qaratilgan tayyorgarlik sifatida baholanishi mumkin.
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Sunʼiy intellekt vositasi mustaqil jinoyat subyekti sifatida emas, jinoyat quroli sifatida 
qaralishi kerak. Javobgarlik uni yaratgan, moslashtirgan, ishga tushirgan yoki jinoiy 
maqsadda qoʻllagan shaxslarga yuklanadi. Biroq algoritmlar orqali ommaviy tarzda aldash 
sodir etilsa, bu holat jinoyatning ijtimoiy xav�liligini oshiruvchi belgi sifatida baholanishi 
lozim.

Raqamli shaxsiyatni oʻgʻirlash va zararni qoplash
Raqamli shaxsiyatni oʻgʻirlash �iribgarlikning subyektiv belgilarini yanada 

murakkablashtiradi. Copes va Vieraitis shaxsni oʻgʻirlashni boshqa shaxsning identi�ikatsiya 
maʼlumotlaridan �iribgarlik yoki boshqa jinoyatlarni sodir etish uchun qasddan va ruxsatsiz 
foydalanish sifatida taʼri�laydilar. Agar shaxs boshqaning logini, paroli, karta maʼlumoti, 
elektron raqamli imzosi yoki akkauntidan foydalansa, uning qasdi koʻp hollarda faqat mulkiy 
foyda olish bilan cheklanmaydi (Copes & Vieraitis, 2009, pp. 329–349).

Kopes va Viyeraitis shaxsni tasdiqlovchi maʼlumotlar avval qoʻlga kiritilishi, keyin esa ular 
�iribgarlik maqsadida ishlatilishi mumkinligini ikki bosqichli jarayon sifatida tavsi�laydilar 
(Copes & Vieraitis, 2012). Bu konsepsiya raqamli �iribgarlikda tayyorgarlik bosqichi bilan 
asosiy jinoiy harakat oʻrtasidagi bogʻliqlikni ochib beradi.

Raqamli identi�ikatsiya maʼlumotlarini qasddan va ruxsatsiz egallashni mustaqil jinoyat 
tarkibi sifatida belgilash maqsadga muvo�iq. Bu �iribgarlikning keyingi bosqichini kutib 
oʻtirmasdan, maʼlumot oʻgʻirlashning oʻzi uchun javobgarlik belgilash va kelgusidagi mulkiy 
zararning oldini olish imkonini beradi.

Indoneziyalik tadqiqotchilar Jaya, Sagala va Ridholar jinoyat natijasida yetkazilgan zararni 
qoplashda ijtimoiy-huquqiy hamda fuqarolik-huquqiy mexanizmlarning oʻzaro bogʻliqligini 
tahlil qiladilar. Raqamli muhitda bunday yondashuv ayniqsa muhim ahamiyat kasb etadi, 
chunki kiberaktivlar nihoyatda tez harakatlanadi va ularni qaytarish imkoniyati koʻp jihatdan 
dastlabki protsessual bosqichda ko‘rilgan choralarga bogʻliq boʻladi (Jaya et al., 2024, 
pp. 475–494).

Zararni qoplashda ham subyektiv jihatni inobatga olish zarur. Aybdor jabrlanuvchining 
nafaqat pul mablagʻini, balki uning raqamli identi�ikatsiyasini, ishonch muhitini va kelgusida 
xavfsiz foydalanish imkoniyatini ham buzadi. Shuning uchun zarar tarkibiga bevosita yechib 
olingan mablagʻ bilan birga hisoblarni tiklash, kartalarni almashtirish, huquqiy yordam, 
axborot xavfsizligini tiklash va shaxsiy maʼlumotlar oshkor boʻlishi natijasida yuzaga kelgan 
oqibatlar ham kiritilishi maqsadga muvo�iq.

Yuridik shaxslar va korporativ kiber�iribgarlik
Oʻzbekiston jinoyat huquqida �iribgarlik subyekti asosan jismoniy shaxs sifatida qaraladi. 

Biroq raqamli iqtisodiyot sharoitida �iribgarlik korporativ infratuzilma, elektron savdo 
platformasi, toʻlov tizimi yoki xizmat koʻrsatuvchi kompaniya nomi orqali amalga oshirilishi 
mumkin. Bunday hollarda faqat alohida xodimni javobgar qilish har doim ham ijtimoiy adolat 
va pro�ilaktika maqsadiga toʻliq xizmat qilmaydi.

Gherman va Verebceanu yuridik shaxslarni tugatish bilan bogʻliq choralar aniq asos va 
tartibga ega boʻlishi kerakligini taʼkidlaydilar. Raqamli �iribgarlikda bu masala yanada muhim, 
chunki yuridik shaxs manfaati uchun qilingan harakat bilan xodimning shaxsiy manfaati 
uchun qilingan harakatni ajratish zarur (Gherman & Verebceanu, 2024, p. 61).

Streteanu va Chirita yuridik shaxslarning jinoiy javobgarligi masalasi doktrinal 
munozaralar markazida ekanini va bunday javobgarlik uchun aniq mezonlar ishlab chiqilishi 
lozimligini taʼkidlaydilar (Streteanu & Chiriță, 2002, pp. 45–46). Bu �ikr raqamli �iribgarlik 
uchun ham dolzarbdir, chunki korporativ muhitda jinoyat shaxsiy tashabbus, rahbariyat 
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koʻrsatmasi yoki tashkilot manfaati uchun amalga oshirilgan harakat koʻrinishida namoyon 
boʻlishi mumkin.

N. Neagu yuridik shaxslarning �iribgarlik uchun javobgarligi faqat qasddan sodir etilgan 
hollarda yuzaga kelishi mumkinligini taʼkidlaydi. Bu yondashuv muhim huquqiy chegarani 
belgilaydi (Neagu, 2019, p. 674). Kompaniyada ichki nazoratning sustligi yoki xodimning shaxsiy 
huquqbuzarligi har doim ham yuridik shaxsning jinoiy javobgarligini keltirib chiqarmasligi kerak.

Li va hammualli�lar korporativ kiberjinoyatlarning yangi koʻrinishlarini tahlil qilib, 
kompaniya xodimlari ishtirokidagi sxemalar xav�ini koʻrsatadilar. Xodim mijoz maʼlumotlariga 
qonuniy kirish huquqiga ega boʻlgani holda ularni tashqi shaxslarga berishi, soxta 
tranzaksiyalarni yashirishi yoki �iribgarlik guruhi bilan til biriktirishi mumkin (Li, et al., 2024, 
pp. 167–189). Bunday vaziyatda maxsus subyekt belgisi sifatida xizmat vakolati va axborot 
resurslariga kirish imkoniyati hisobga olinishi lozim.

Korporativ kiber�iribgarlikda rahbariyatning xabardorligi, ichki nazorat tizimlari, 
xodimning vakolat doirasi va jinoiy natijaning yuridik shaxs manfaatiga xizmat qilgani alohida 
baholanishi kerak. Agar �iribgarlik yuridik shaxs manfaati uchun, uning rahbar organi yoki 
vakolatli xodimi tomonidan qasddan sodir etilsa, yuridik shaxsga nisbatan jarima, muayyan 
faoliyatni cheklash, litsenziyani bekor qilish yoki boshqa taʼsir choralarini qoʻllash masalasi 
koʻrib chiqilishi mumkin.

Qasdni isbotlashning raqamli mezonlari
Raqamli �iribgarlikda jabrlanuvchining oʻz maʼlumotini oʻzi kiritgani yoki kodni oʻzi 

aytgani aybdorning qasdini inkor etmaydi. Firibgarlikning mohiyati aynan jabrlanuvchi 
irodasini yolgʻon axborot taʼsirida shakllantirishda namoyon boʻladi. Demak, tergov va sud 
amaliyotida asosiy savol jabrlanuvchi harakatni oʻzi bajargan yoki bajarmaganida emas, balki 
ushbu harakat qanday aldash mexanizmi natijasida yuzaga kelganida boʻlishi lozim.

Qasdni isbotlashda aybdorning tayyorgarlik harakatlarini tahlil qilish alohida ahamiyat 
kasb etadi. Soxta saytlarni yaratish, bank yoki davlat organlarining rasmiy veb-resurslariga 
oʻxshash interfeyslardan foydalanish, bir martalik kodlarini qoʻlga kiritish uchun maxsus 
ssenariylar tayyorlash, jabrlanuvchida shoshilinchlik hissini uygʻotish va pul mablagʻlarini 
yashirish maqsadida koʻplab tranzaksiyaviy hisobvaraqlardan foydalanish – jinoyat 
subyektiv tomonining qasd elementini ochib beruvchi asosiy dalillar hisoblanadi. Mazkur 
tayyorgarlik bosqichlari aybdorning nafaqat mexanik yoki texnik harakatlarini bajarganini, 
balki jabrlanuvchini qasddan chalgʻitib, koʻzlangan moddiy natijaga erishishni oldindan koʻra 
bilganligi va buni xohlaganidan dalolat beradi. 

Raqamli �iribgarlikda qasdni isbotlash anʼanaviy �iribgarlikka nisbatan murakkabroqdir. 
Anʼanaviy holatda aldash, mulkni topshirish va zarar yuzaga kelishi koʻpincha bir voqelik 
doirasida namoyon boʻladi. Raqamli muhitda esa jinoiy natija bir necha texnik harakat, 
avtomatlashtirilgan operatsiya, elektron hisob, messenjer yozishmasi va bank tranzaksiyalari 
orqali shakllanadi. Shuning uchun qasdni faqat jabrlanuvchi koʻrsatmasi asosida emas, balki 
raqamli izlar zanjiri orqali ham asoslash talab etiladi.

Qonunchilikni takomillashtirish yoʻnalishlari
Raqamli �iribgarlikning subyektiv belgilarini aniqlash boʻyicha milliy qonunchilik va 

amaliyotni takomillashtirishda bir necha yoʻnalish muhim ahamiyatga ega. Birinchi yoʻnalish 
axborot texnologiyalari sohasidagi �iribgarlik uchun alohida jinoyat tarkibini aniqlashtirish 
bilan bogʻliq. Bunday normada qilmish toʻgʻridan toʻgʻri qasd bilan sodir etilishi, gʻarazli 
maqsad majburiy belgi ekani va raqamli vositalardan foydalanish jinoyat usuli sifatida 
baholanishi koʻrsatilishi lozim.
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Ikkinchi yoʻnalish raqamli shaxsiyatni oʻgʻirlashni mustaqil jinoyat sifatida belgilashdir. 
Elektron identi�ikatsiya maʼlumotlarini qasddan va ruxsatsiz egallash keyingi �iribgarlik 
uchun asosiy tayyorgarlik bosqichi boʻlib xizmat qiladi. Mazkur bosqichda jinoiy 
javobgarlikning belgilanishi jinoyatchilikning oldini olish samaradorligini yanada oshiradi.

Uchinchi yoʻnalish yuridik shaxslarning javobgarligini aniq mezonlar asosida belgilash 
bilan bog‘liq. Agar �iribgarlik yuridik shaxsning manfaati yoʻlida, uning rahbar organi yoki 
vakolatli xodimi tomonidan qasddan sodir etilgan boʻlsa, ushbu yuridik shaxsga nisbatan 
huquqiy taʼsir choralarini qoʻllash imkoniyati qonunchilikda nazarda tutilishi mumkin.

Toʻrtinchi yoʻnalish esa zararni qoplash mexanizmini raqamli muhit xususiyatlariga 
moslashtirishdir. Bunda qoplanishi lozim boʻlgan zarar tarkibiga bevosita moddiy zarar bilan 
bir qatorda, raqamli identi�ikatsiyani tiklash xarajatlari, shaxsga doir maʼlumotlarning oshkor 
boʻlishi oqibatida yuzaga kelgan zarar, ishchanlik obroʻsiga putur yetkazilganligi hamda 
kiberxavfsizlikni qayta tiklash uchun sar�langan mablagʻlar ham kiritilishi kerak.

Xulosa
Raqamli �iribgarlikning subyektiv tomoni belgilari jinoyat-huquqiy tahlilda alohida 

oʻrin tutadi. Ushbu jinoyatning tashqi shakli bevosita axborot texnologiyalari bilan bogʻliq 
boʻlsa-da, uning ichki mazmuni qasd, gʻarazli maqsad, motiv hamda shaxsning jinoiy 
oqibatga boʻlgan ruhiy munosabati orqali ochib beriladi. Shu sababli tadqiqotlarda axborot 
texnologiyalari vositalariga haddan tashqari urgʻu berish va subyektiv belgilarni ikkinchi 
darajali omil sifatida baholash ilmiy jihatdan toʻgʻri emas.

Tahlil natijalari raqamli �iribgarlikning asosan toʻgʻridan toʻgʻri qasd bilan sodir etilishini 
koʻrsatadi. Bunda jinoyat subyekti jabrlanuvchining mulkiga zarar yetkazilishini oldindan 
anglaydi va aynan shu oqibatning kelib chiqishini xohlaydi. Gʻarazli maqsad �iribgarlik jinoyati 
tarkibining majburiy belgisi boʻlib qolsa-da,  raqamli muhitda texnik ustunlikka erishish, 
qasos olish yoki jinoiy guruhdagi maqomni yuksaltirish kabi qoʻshimcha subyektiv motivlar 
ham tez-tez koʻzga tashlanadi.

Jinoyat subyekti yuqori malakali texnik mutaxassis boʻlishi ham, oddiy foydalanuvchi 
boʻlishi ham mumkin. Ayrim hollarda jinoyat guruh tomonidan amalga oshirilib, ishtirokchilar 
texnik, psixologik va moliyaviy rollarga boʻlinadi. Bu holat jinoyatni kvali�ikatsiya qilishda har 
bir ishtirokchining qasdi va rolini alohida baholashni talab qiladi.

Raqamli �iribgarlikka qarshi kurashish mexanizmlarini takomillashtirish maqsadida 
quyidagi chora-tadbirlarni amalga oshirish zarur deb hisoblanadi: axborot texnologiyalari 
sohasidagi �iribgarlik uchun alohida jinoyat tarkibini aniqlashtirish, raqamli identi�ikatsiya 
maʼlumotlarini qonunga xilof ravishda egallaganlik uchun mustaqil javobgarlik belgilash, 
yuridik shaxslarning javobgarligini qasd mezoni asosida ishlab chiqish, ishtirokchilikka 
rollar taqsimotini differensiatsiya qilish hamda zararni qoplash tizimini raqamli muhit 
xususiyatlariga moslashtirish. Mazkur choralar ushbu toifadagi jinoyatlarga qarshi 
kurashishda jinoyat-huquqiy taʼsir choralarining aniqligi va samaradorligini yanada oshiradi.
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