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AXBOROT TEXNOLOGIYALARIDAN
FOYDALANIB SODIR ETILGAN
FIRIBGARLIK JINOYATINI TERGOV
QILISHDA TERGOV VA TEZKOR-QIDIRUV
FAOLIYATINING O‘ZARO HAMKORLIGINI
TAKOMILLASHTIRISH
MASALALARI

Nosirov Amirxon Bahodir o‘g‘li,

Toshkent davlat yuridik universiteti

mustaqil izlanuvchisi

ORCID: https://orcid.org/0009-0005-3764-5296
e-mail: a.nosirov.1111tsul@gmail.com

Annotatsiya. Ushbu maqolada axborot texnologiyalaridan foydalanib sodir etilgan
firibgarlik jinoyatlarini tergov qilishda tergov organlari va tezkor-qidiruv faoliyatini amalga
oshiruvchi organlar o‘rtasidagi o‘zaro idoraviy hamkorlikning huquqiy asoslari, shakllari hamda
amaliy muammolari ilmiy-huquqiy nuqtayi nazardan tahlil etilgan. Jumladan, jinoyat ishini
qo‘zg‘atishgacha bo‘lgan dastlabki hamda keyingi tergov bosqichlarida hamkorlikning oziga xos
xususiyatlari, raqgamli dalillarni qidirish va rasmiylashtirishda tezkor-qidiruv tadbirlarining roli
ko'rib chigilgan. Maqolada O‘zbekiston qonunchiligi Budapesht konvensiyasi hamda xorijiy davlatlar
tajribasi bilan qiyosiy-huquqiy va tizimli tahlil metodlari orqali qiyoslangan. Xulosada muallif
mazkur sohada qonunchilik va amaliyotni takomillashtirish bo'yicha tavsiyalarini ilgari surgan.

Kalit so‘zlar: axborot texnologiyalari, tezkor-qidiruv, tergov organlari, idoralararo
hamkorlik, firibgarlik, raqamli dalillar, kiberjinoyat, Budapesht konvensiyasi

BOITPOCHI COBEPIIEHCTBOBAHMS B3AUMO/JIEMCTBHUS CJIEACTBEHHBIX OPTAHOB U
OPT'AHOB, OCYILLECTBJISIIOLIMX ONTEPATUBHO-PO3bICKHY IO JESTE/IBHOCTD, [IPU
PACCJIEAOBAHHUU MOILIEHHUYECTBA C UCII0JIb30BAHUEM HH®OPMALIMOHHBIX

TEXHOJIOTUH

HocupoB AMmupxoH baxoaup yriu,
CaMOCTOSAATEJIbHbIN COUCKATEb
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TallKeHTCKOro rocyJjapCTBEHHOI'0 KPUJUYIECKOIr0O YHUBEPCUTETA

AHHOmMayus. B cmamve ¢ HAYYHO-NPA808OU MO4KU 3pEHUsl NPOAHAAU3UPOBAHBI NPABOBbIE
OCHO8bl, (OpMbl U hpakmuyeckue npobaemvl Mex8edoMCMEEHH020 83aumodelicmseus
c/1edCmBeHHbIX ~ 0p2dHO8 U OpP2aHO8,  OCYWecme/silowux  OonepamueHo-po3bICKHYIO
desime/sibHOCMb, Npu paccied08aHUU MOWEHHUYeCmad, CO8EepWEHH020 C UCNO0/1b308AHUEM
UHPOPMAYUOHHbBIX MexHOoA02ull. B yacmHocmu, paccmompeHbl 0C06eHHOCMU 83auMo0elicmeust
do 8030yxcdeHuss y20.108H020 desna, HA NEPBOHAYAAbLHOM U NocaedyruweM 3manax
paccaedosaHusi, a makxice poJ/ib ONEePamMuBHO-pPO3bICKHbIX Meponpusmull 8 06HapyyiceHuu u
npoyeccyanbHoM opopmaeHuu Yyugpposwvix dokazamesbcms. 3akoHodamesbcmao Y3bekucmaua
conocmas/ieHo ¢ noJaoxceHusimMu bBydanewmckoll KOHBEHYUU U ONbIMOM 3apy6exicHbIX
2ocydapcme nocpedcmeom npumeHeHusl CPasHUMeNbHO-NPAB8o8020 U CUCMEeMHO20 Memodos
aHaausa. B 3akawueHuu asmopom npedsiodceHbl peKoMeHOayuu Nho CO8epuleHCMB808aHUI0
3aKoHOdame/ibcmea U hpagonpuMeHume1bHoll Npakmuku 8 daHHoll cepe.

Kalouesvle  cnoea:  uH@opmayuoHHble  MexHO/02UlU,  ONepamueHO-po3bICKHAS
desmesibHOCMb, c/s1edcmeeHtble Op2aHbl, MedceedoMcmeeHHoe 83aumodelicmaue,
MouleHHU4Yecmso, yugdposvle dokazamesnbcmea, KubepnpecmynHocms, bydanewmckas
KOHBEeHYUsl

ISSUES OF IMPROVING THE INTERACTION BETWEEN INVESTIGATIVE AUTHORITIES
AND OPERATIONAL-SEARCH ACTIVITIES IN THE INVESTIGATION OF FRAUD CRIMES
COMMITTED USING INFORMATION TECHNOLOGIES

Nosirov Amirkhon Bahodir ugli,
Independent Researcher at Tashkent State University of Law

Abstract. This article analyzes the legal foundations, forms, and practical problems
of interdepartmental cooperation between investigative bodies and bodies carrying out
operational-search activities in investigating fraud crimes committed using information
technologies from a scientific and legal perspective. In particular, the peculiarities of
cooperation at the stages of pre-trial, preliminary and subsequent investigation, the role of
operational-search measures in the search and formalization of digital evidence are considered.
The article compares the legislation of Uzbekistan with the Budapest Convention and the
experience of foreign countries through comparative-legal and systematic analysis methods. In
the conclusion, the author put forward recommendations for improving legislation and practice
in this area.

Keywords: information technology, operational-search, investigative bodies, interagency
cooperation, fraud, digital evidence, cybercrime, Budapest Convention

Kirish

Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik jinoyatlarining yildan
yilga ko‘payib borishi huqugni muhofaza qiluvchi organlar oldiga ushbu toifadagi jinoyatlarni
samarali fosh etish va tergov qilish bo‘yicha yangi vazifalarni qo‘ymoqda. O‘zbekiston
Respublikasi Prezidentining 2025-yil 30-apreldagi PQ-153-sonli qarorida kiberjinoyatlarga
garshi kurashish ustuvor vazifa sifatida belgilangan bo‘lib, bu boradagi tergov va tezkor-
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qidiruv imkoniyatlarini muvofiglashtirishni takomillashtirish zarurati alohida ta’kidlangan
(President of the Republic of Uzbekistan, 2025).

Ushbu turdagi jinoyat ishlarining o‘ziga xos xususiyati shundaki, ularda ashyoviy dalillar
deyarli mavjud bo‘lmaydi, jinoyatchi identifikatorlari (IP-manzil, qurilma identifikatori,
kripto-hamyon) va moliyaviy izlar esa ko‘pincha fagat tezkor-qidiruv tadbirlari yordamida
provayderlardan, bank-moliya tashkilotlaridan va aloga operatorlaridan ma’lumot olish yo‘li
bilan aniqglanishi mumkin. Shu sababli tergovchi tezkor-qidiruv faoliyatini amalga oshiruvchi
organlar bilan uzluksiz va o‘zaro muvofiglashtirilgan tarzda ishlamasdan turib, muvaffaqgiyatli
tergov olib borish amalda imkonsizdir. Ushbu tadqiqotning asosiy maqgsadi axborot
texnologiyalaridan foydalanib sodir etilgan firibgarlik jinoyatlarini tergov qilishda tergov va
tezkor-qidiruv faoliyatining o‘zaro hamkorligini tashkil etishning huquqiy asoslari, amaliy
shakllarini tahlil qilish, xorijiy tajribani o‘rganish hamda mazkur sohani takomillashtirish
bo‘yicha ilmiy asoslangan tavsiyalar ishlab chiqishdan iborat. Bu maqgsadga erishish uchun
hamkorlikning huquqiy asoslarini aniglash, uning bosqichma-bosqich shakllarini ochib berish
va amaliy muammolarni tavsiflash vazifalari qo‘yiladi.

Asosiy qism

Yuridik adabiyotlarda tergov va tezkor-qidiruv idoralari o‘rtasidagi institutsional
hamkorlikning nazariy jihatlari, aynigsa, jinoyat-protsessual qonunchilikdagi islohotlar va
o‘zgarishlar fonida shakllanayotgan o‘ziga xos tendensiyalar analitik nuqtayi nazardan ochib
berilgan (Kuziyev, 2021). Shu bilan birga, kiberfiribgarlikning raqamli tabiatiga xos bo‘lgan
tergov va tezkor-qidiruv hamkorligining o‘ziga xos taktik usullari, ya’'ni elektron izlarni
tezkor aniqlash, kriptovalyuta tranzaksiyalarini tahlil qilish hamda xorijiy aloqa operatorlari
bilan operativ ma’lumot almashish amaliyoti mahalliy kriminalistika uslubiyotida chuqur
o‘rganilmagan. Mazkur taktik va uslubiy bo‘shligni to‘ldirish zarurati ushbu tadqiqotning
amaliy dolzarbligini yagqol namoyon etadi.

Adabiyotlar tahliliga chuqurroq yondashilsa, mazkur muammoni hal etishda mualliflar
turlicha uslubiy yondashuvlarni qo‘llagani ko‘rinadi. Xususan, A. Baylo (2008) iste’mol
krediti sohasidagi firibgarlikni fosh etishda tergovchi va tezkor-qidiruv organi o‘rtasidagi
hamkorlikni tarixiy-huquqiy tahlil metodi orqali o‘rgangan bo‘lsa, A. Kuznetsov (2018)
hamkorlikni dastlabki tergov bosqichida tashkiliy-huquqiy tahlil metodi asosida tadqiq qilib,
uni tergovchi hamda tezkor xodim maqomidagi protsessual notenglik nuqtayi nazaridan
izohlagan. Y. Gavrilin va G. Gasparyan (2021) amaliy-tavsifiy metod asosida bank-axborot
texnologiyalari sohasidagi talon-torojlikni tergov qilish metodikasini ishlab chigqan, biroq
ularning tadqiqoti asosan Rossiya amaliyoti bilan chegaralangan. S. Vang va boshqalar
giyosiy-huquqiy va keys-stadi metodlaridan foydalanib, transmilliy kiberjinoyatlarni tergov
qilishda davlatlararo hamkorlik muammolarini tahlil qilgan (Wang et al., 2020). Shu bilan
birga, ko'rib chiqilgan mualliflarning katta qismi hamkorlikni umumiy tashkiliy-huquqiy
nuqtayi nazardan yoritgan bo‘lib, aynan axborot texnologiyalaridan foydalanib sodir
etiladigan firibgarlik ishlarida tergov-tezkor qidiruv hamkorligining bosqichma-bosqich
(jinoyat ishi qo‘zg‘atilishigacha, dastlabki va keyingi tergov) taktik xususiyatlarini kompleks
tarzda o‘rgangan tadqiqotlar amalda uchramaydi, bu esa ushbu maqolaning ilmiy yangiligini
belgilaydi.

Tadqgiqot obyektini tavsiflovchi asosiy ko‘rsatkichlar dinamikasi tahlili muammoning
dolzarbligini statistik jihatdan ham tasdiqlaydi. O‘zbekiston Respublikasi Ichki ishlar
vazirligi Kiberjinoyatlar markazi ma’lumotlariga ko‘ra, 2024-yilda mamlakatda axborot
texnologiyalaridan foydalanib sodir etilgan kiberjinoyatlar soni 58,8 mingtaga yetib,
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2023-yilga nisbatan 9,1 baravarga oshgan; so‘nggi besh yil ichida bunday jinoyatlar soni 68
baravarga, fugarolarning shu boradagi murojaatlari esa 34 baravarga ko‘paygan (Ministry
of Internal Affairs of the Republic of Uzbekistan, 2025). Umumiy jinoyatchilik tarkibida
kiberjinoyatlar ulushi 2023-yilda 6,2 foizni tashkil etgan bo‘lsa, 2024-yilda bu ko‘rsatkich
44,4 foizga yetgan. Firibgarlik jinoyatlari bo‘yicha sud-tergov statistikasi ham o‘xshash
tendensiyani namoyon etadi: Davlat statistika agentligi ma’lumotlariga ko‘ra, 2022-yilda
20 591 ta, 2023-yilda 18 492 ta, 2024-yilda esa 29 252 ta firibgarlik jinoyati qayd etilgan
bo‘lib, bu 2023-yilga nisbatan 58,2 foizga o‘sishni bildiradi (National Statistics Committee
of the Republic of Uzbekistan, 2026). O‘zbekiston Respublikasi Ichki ishlar vazirligi
Kiberxavfsizlik markazi boshligi B. Mamajonovning “Sport” nashriga bergan ma’lumotlariga
ko‘ra, 2023-yilda faqat firibgarlik bo‘yicha 26 mingga yaqin ariza kelib tushgan bo‘lsa,
2024-yilda ularning soni 35 mingdan oshgan (Spot, 2024). Quyidagi jadvalda keltirilgan
hamkorlik mexanizmlarini
institutsional jihatdan tezlashtirish zaruratini statistik jihatdan asoslaydi.

dinamika tergov va tezkor-qidiruv faoliyati

o‘rtasidagi

Jadval

Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik va kiberjinoyatlar
dinamikasi (2022-2024-yillar)

vil Firibgarlik jinoyatlari Kiberjinoyatlar Kiberjinoyatlar
(dona) (dona) ulushi (%)
2022 20591 7570 —
2023 18 492 6 455 6,2
2024 29252 58 800 44,4

Manba: O‘zbekiston Respublikasi IIV Kiberjinoyatlar markazi va Davlat statistika agentligi
ma’lumotlari asosida tuzilgan

O‘zbekiston Respublikasining “Tezkor-qidiruv faoliyati to‘g'risida”’gi Qonuniga muvofiq,
tezkor-qidiruv faoliyati maxsus vakolat berilgan davlat organlarining tezkor bo‘linmalari
tomonidan tezkor-qidiruv tadbirlari o‘tkazish orqali amalga oshiriladigan faoliyat turidir
(Republic of Uzbekistan, 2012). Mazkur Qonunning 11-moddasiga muvofiq, surishtiruv
va dastlabki tergov organlari ish yurituvidagi jinoyat ishlari doirasida tezkor-qidiruv
tadbirlarini amalga oshirish jarayoni tegishli vakolatli organlar tomonidan surishtiruvchi
hamda tergovchining yozma topshiriqlari, shuningdek, prokurorning rasmiy ko‘rsatma va
farmoyishlariga asosan ijro etilishi belgilab berilgan. Bu norma tergov va tezkor-qidiruv
faoliyati o‘rtasidagi ozaro hamkorlikning markaziy huquqiy asosini tashkil etadi: tergovchi
protsessual mustagqillikni saqlab qolgan holda tezkor-qidiruv organining kuch va vositalarini
0‘z topshirig‘i orqali ishga safarbar etish huquqiga ega bo‘ladi.

Jinoyat-protsessual kodeksining 290-moddasiga muvofiq, tergovga qadar tekshiruvni
yoki tezkor-qidiruv tadbirlarini amalga oshiruvchi organning mansabdor shaxsi zimmasiga
tergovchi yuritayotgan ish bo‘yicha ayrim protsessual harakatlarni va tezkor-qidiruv

tadbirlarini o‘tkazish

to‘g'risidagi

topshiriglarni

bajarish,

shuningdek,

tergovchiga

protsessual harakatlarni amalga oshirishda ko‘maklashish majburiyati yuklatiladi (Republic
of Uzbekistan,1994). Shunday qilib, hamkorlik ikki tomonlama protsessual majburiyat
tergovchining topshiriq berish huqugqi va tezkor bo‘linma xodimining uni bajarish majburiyati

asosida quriladi.
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Rus kriminalistika maktabi va tergov amaliyotida hamkorlik tushunchasi tergovchi
hamda tezkor apparat xodimining jinoyatni fosh etish va haqiqatni aniqlash yo‘lidagi taktik
hamda amaliy harakatlarining muvofiglashuvini ifodalaydi. Bunda mazkur jarayon ularning
protsessual yetakchiligi va maqomidagi farqlar (notenglik) inobatga olingan holda qurilishi
bilan xarakterlanadi (Kuznetsov, 2018). Ushbu yondashuv mazkur toifadagi jinoyat ishlariga
nisbatan ham to‘laqonli tatbiq etiladi: garchi tergovchi jinoyat ishini protsessual nuqtayi
nazardan muvofiglashtirib borsa-da, ragamli izlarni tezkor aniqglash, jumladan, IP-manzillar,
kriptovalyuta hamyonlari egalari hamda aloqa identifikatorlarini yashirin usullar orqali fosh
etish borasidagi texnik va tashkiliy ustunlik bevosita tezkor-qidiruv bo‘linmalari zimmasida
qoladi. Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik to‘g'risidagi
arizalar ko‘pincha jinoyat ishini qo‘zg‘atish uchun yetarli dalillarsiz, fagat moliyaviy zarar
hagidagi umumiy ma’lumotlar bilan kelib tushadi. Bunday holatlarda “Tezkor-qidiruv
faoliyati to‘grisida”’gi Qonunning 15-moddasiga ko‘ra, agar jinoyat ishini qo‘zg‘atish
uchun yetarli asoslar bo‘lmasa, tezkor-qidiruv faoliyatini amalga oshiruvchi organlarga
jinoyatlarni tayyorlash yoki sodir etish alomatlari to‘g‘risida ayon bo‘lib qolgan ma’lumotlar
tezkor-qidiruv tadbirlarini o‘tkazish uchun mustaqil asos bo‘lib xizmat qiladi (Republic of
Uzbekistan, 2012). Demak, axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik
ishlarida hamkorlik jinoyat ishi qo‘zg‘atilishidan oldin moliyaviy operatsiyalar, IP-manzillar
va abonent ma’lumotlari bo‘yicha boshlang'ich tezkor tekshiruv bosqichidayoq boshlanadi.

Murakkab ishlarda amaliyotda tergov-tezkor guruh tuzish samarali usul hisoblanadi.
Bunda tergovchi, tezkor bo‘linma xodimi va kompyuter-texnik mutaxassis birgalikda ishlaydi.
Bunday guruh tarkibida tergovchining og‘zaki topshiriglari, aynigsa, ragamli muhitni
ko‘zdan kechirish vaqtida alohida ahamiyatga ega bo‘lib, ular keyinchalik bayonnomada
protsessual jihatdan rasmiylashtiriladi. “Tezkor-qidiruv faoliyati to‘grisida”’gi Qonunning
14-moddasiga Kkiritilgan o‘zgartirishlarga ko‘ra, tezkor-qidiruv tadbirlari axborot-
kommunikatsiya texnologiyalari qo‘llangan holda, shu jumladan, kibermakonda va (yoki)
uning imkoniyatlaridan foydalanilgan holda o‘tkazilishi mumkin, bu esa tezkor bo‘linmalarga
axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik ishlarida elektron pochta,
messenjer va kripto-tranzaksiyalar bo‘yicha yashirin tezkor kuzatuv o‘tkazish uchun bevosita
huqugqiy asos yaratadi (Republic of Uzbekistan, 2012).

Kriptovalyuta orqali sodir etiladigan firibgarlik ishlarida hamkorlikning yana bir muhim
shakli - blokcheyn tranzaksiyalari tarmog'i (grafi)ni tahlil qilish bo‘yicha maxsus bilimga
ega mutaxassislar va tezkor-qidiruv xodimlarining qo‘shma ishidir. Xorijiy tadqiqotlarda
ko‘rsatilganidek, kripto-tranzaksiyalarni klasterlash usullari orqali nomsiz to‘lovlar ortidagi
shaxslarni aniglash mumkin (Meiklejohn et al, 2013). Biroq bu ishni odatdagi tergov
harakatlari doirasida emas, balki tezkor-qidiruv vositalari va maxsus dasturiy ta’'minot
yordamida amalga oshirish magsadga muvofiqdir. Shu bilan birga, tovlamachilik dasturlari
- ransomware va Kkriptovalyuta firiblarining iqtisodiy ko‘lami tobora ortib borayotgani
(Conti et al, 2018) tergov-tezkor hamkorlikni ushbu yo‘nalishda institutsional jihatdan
mustahkamlashni taqozo etadi.

Tezkor-qidiruv tadbirlari natijasida olingan ma’lumotlar o‘z-o‘zidan dalil hisoblanmaydi
ular faqgat Jinoyat-protsessual kodeksida nazarda tutilgan tartibda protsessual harakatlar
orqali rasmiylashtirilgandan so‘ng dalillar tizimiga kiritiladi. Oliy Sud Plenumining 2018-yil
24-avgustdagi 24-sonli garorida ta’kidlanganidek, raqamli (elektron) tashuvchi jismlardagi
ma’lumotlar mutaxassis ishtirokisiz olib qo‘yilsa yoki kozdan kechirilsa, bunday dalillar
maqgbul emas deb topiladi (Supreme Court of the Republic of Uzbekistan, 2018). Demak,
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tezkor bo‘linma tomonidan operativ tarzda topilgan IP-manzil yoki tranzaksiya ma’lumoti
tergovchi tomonidan qonuniy protsessual shaklda ekspertiza xulosasi, so‘rovga javob yoki
ko‘zdan kechirish bayonnomasida “qayta ishlanmaguncha” sud uchun dalil kuchiga ega
bo‘lmaydi.

Shubhali shaxsni so‘roq qilishda “dalillar bilan yuzlashtirish” taktikasi tezkor-qidiruv
ma’lumotlari asosida tergovchi tomonidan ishlab chiqilgan savollar majmuasiga tayanadi.
Avvalo, umumiy savollar beriladi, so'ngra tezkor yo‘l bilan aniglangan IP-manzil, kripto-
hamyon yoki aloga identifikatori bilan yuzlashtiriladi. Bu yondashuvning samaradorligi
to‘g'ridan to‘g'ri tergovchi va tezkor bo‘linma o‘rtasidagi ma’lumot almashinuvining o'z
vaqtida amalga oshirilishiga bog'lig.

Xorijiy amaliyotda kiberjinoyatlarni, jumladan, axborot texnologiyalaridan foydalanib
sodir etiladigan firibgarlikni tergov qilishda turli huqugqni muhofaza qiluvchi organlar
o‘rtasidagi hamkorlik milliy chegaralardan tashqariga chigadigan murakkab tuzilmani
tashkil etadi. Tayvanda 2016-yilda yuz bergan, yevropalik jinoyatchilar tomonidan bank
tarmog‘iga noqonuniy kirib, millionlab dollar mablag‘lar olib chigilgan vogea bo‘yicha
o‘tkazilgan tadqiqot shuni ko‘rsatdiki, milliy va mahalliy huqugni muhofaza qiluvchi organlar
o‘rtasidagi muvofiqlashtirilgan hamkorlik transmilliy kiberjinoyatga qarshi kurashishning hal
qiluvchi omili bo‘lib, bunday hamkorlikning yo‘qligi yoki “vakolatlar to‘qnashuvi” tergovning
samarasiz bo‘lishiga olib kelishi mumkin (Wang et al., 2020).

Xalgaro miqyosda kiberjinoyatlarni, jumladan, axborot texnologiyalaridan foydalanib
sodir etiladigan firibgarlikni tergov qilishda davlatlararo hamkorlikning asosiy huquqiy
asosi Yevropa Kengashining 2001-yil 23-noyabrda Budapeshtda imzolash uchun ochilgan va
2004-yil 1-iyulda kuchga kirgan “Kiberjinoyatchilik to‘grisida”gi konvensiyasi (Budapesht
konvensiyasi) hisoblanadi. Bu kiberjinoyatchilik va elektron dalillar masalasiga bag‘ishlangan
birinchi xalgaro shartnomadir (Council of Europe, 2001). 2024-yil holatiga ko‘ra unga
75 dan ortiq davlat ishtirokchi bo‘lgan. Konvensiyaning 8-moddasi bevosita kompyuter
firibgarligini (computer-related fraud) jinoiy javobgarlikka tortishni nazarda tutadi. Axborot
texnologiyalaridan foydalanib sodir etiladigan firibgarlik ishlarini tergov qilish nuqtayi
nazaridan Budapesht konvensiyasining protsessual normalari alohida ahamiyat kasb etadi.
Xususan, 16-modda kompyuter ma’lumotlarini tezkor saqlab qolish (expedited preservation),
17-modda trafik ma’lumotlarini tezkor saqlash va qisman oshkor etish, 18-modda esa
ma’lumotlarni taqdim etish to‘g'risidagi buyruq (production order) institutlarini belgilaydi.
Ushbu mexanizmlar raqamli izlar yo‘qolib ketishining oldini olishga qaratilgan bo‘lib,
mazkur maqolada aniqlangan “ragamli izlarni oz vaqtida qo‘lga kiritish” muammosining
xalgaro-huqugqiy yechimini ifodalaydi. Bundan tashqari, konvensiyaning 35-moddasi har bir
ishtirokchi davlatdan sutkasiga 24 soat, haftasiga 7 kun ishlaydigan aloqa nuqtasini (24/7
tarmog‘i) belgilashni talab qiladi. Ushbu tarmoq elektron dalillarni yig‘ish va shoshilinch
tergov holatlarida davlatlararo bevosita va tezkor yordamni ta’'minlaydi.

O‘zbekiston Respublikasi hozircha Budapesht konvensiyasiga qo‘shilmagan. Bu holat
axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik ishlarida transchegaraviy
raqamli dalillarni olishda milliy huqugni muhofaza qiluvchi organlar uchun jiddiy amaliy
to‘siq yaratadi. Xorijiy aloqga operatorlari, kripto-birjalar va internet-provayderlardan
ma’lumot olish ko‘p hollarda uzoq muddat talab qiladigan o‘zaro huquqiy yordam (MLA)
so‘rovlari orqali amalga oshiriladi, bu esa raqamli izlar bir necha soat yoki kun ichida
yo‘qolishi mumkin bo‘lgan kiberfiribgarlik ishlarida samarasizdir. Bundan kelib chiqib, milliy
tergov-tezkor hamkorlik mexanizmini xalqaro standartlarga muvofiglashtirish, xususan,
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konvensiyaning 16-18- va 35-moddalarida nazarda tutilgan tezkor saqlash va 24/7 aloqa
nuqtasi institutlarini milliy qonunchilikka joriy etish yoki shu asosda konvensiyaga qo‘shilish
masalasini o‘rganish magsadga muvofiq.

Shuni ham qayd etish lozimki, 2024-yil 24-dekabrda BMT Bosh Assambleyasi tomonidan
gabul qilingan “Kiberjinoyatchilik to‘g‘risida”gi BMT konvensiyasi elektron shakldagi dalillar
bilan almashish va davlatlararo hamkorlikni yanada kengaytirishga qaratilgan yangi global
huquqiy asos sifatida shakllanmoqda (United Nations, 2024). Fikrimizcha, O‘zbekiston uchun
ushbu ikki xalqaro hujjatning Budapesht va BMT konvensiyalarining imkoniyatlarini qiyosiy
baholash va milliy manfaatlarga mos integratsiya yo‘lini tanlash dolzarb vazifa hisoblanadi.

Rossiya Federatsiyasi amaliyotida axborot-bank texnologiyalari yordamida sodir etilgan
mol-mulkni talon-toroj qilish ishlarini tergov qilishning alohida metodikasi ishlab chiqilgan
bo‘lib, unda tergovchi, tezkor-qidiruv bo‘linmasi va bank xavfsizlik xizmati o‘rtasidagi uch
tomonlama axborot almashinuvi tizimi tavsiya etiladi: bank tomonidan shubhali tranzaksiya
operativ tarzda bloklanadi, tezkor bo‘linma orqali jinoyatchi identifikatorlari aniqlanadi,
tergovchi esa bu ma’lumotlarni protsessual shaklga keltiradi (Gavrilin & Gasparyan, 2021).
Mazkur model O‘zbekiston sharoitida ham Markaziy bank va tijorat banklari bilan tezkor-
qidiruv organlari o‘rtasidagi elektron ma’lumot almashinuvi tizimini yo‘lga qo‘yish orqali
moslashtirilishi mumkin.

Raqamli dalillar bilan ishlashning umumiy metodologik asoslari xorijiy kriminalistika
fanida keng yoritilgan bo‘lib, unga ko‘ra raqamli dalillarni yig‘ish, saqlash va tahlil qilish
jarayonida “saqlash va uzatish zanjiri” (chain of custody)ga qat’iy rioya etilishi hamda tergov
va tezkor-qidiruv bo‘linmalari o‘rtasidagi har bir topshirish-qabul qilish bosqichida nazorat
qilinishi lozim (Casey, 2011). Bu talab axborot texnologiyalaridan foydalanib sodir etiladigan
firibgarlik ishlarida tezkor bo‘linma tomonidan olingan ragamli ma’lumotning tergovchiga
uzatilishi jarayonini ham gqamrab oladi.

Tadqgiqot davomida ishlab chiqgilgan yondashuvlarning amaliy samaradorligi va
haqqoniyligini baholash maqsadida ular xorijiy tadqiqotlar natijalari bilan qiyoslandi.
Xususan, ushbu maqolada taklif etilgan tergov-tezkor guruh modeli Tayvan tajribasidagi uch
tomonlama (tergov, tezkor bo‘linma, bank xavfsizlik xizmati) hamkorlik modeli (Wang et al.,
2020) hamda Rossiya Federatsiyasi amaliyotidagi tergovchi tezkor bo‘linma bank xavfsizlik
xizmati o‘rtasidagi uch bosqichli axborot almashinuvi metodikasi (Gavrilin & Gasparyan,
2021) bilan solishtirilganda, mazkur ikki model ham operativ bloklash va identifikatsiyalash
bosqichlarida yuqori samaradorlik ko‘rsatgani, biroq har ikkisi ham alohida milliy huquqiy
tizim doirasida shakllangani aniglandi. Shu jihatdan ushbu tadqiqotda taklif etilgan elektron
idoralararo topshiriq almashish tizimi mazkur ikki model, ya’'ni qog‘ozbozlik va operativlik
o‘rtasidagi  tafovutni bartaraf etishga qaratilgani bilan farglanadi. Boshga tomondan,
Kuziyev (2021) va Kuznetsov (2018) tadqgiqotlari asosan nazariy-institutsional tahlil
metodidan foydalangan bo‘lib, ular hamkorlikning huquqiy tabiatini ochib bergan, biroq
amaliy samaradorlik mezonlarini o‘lchash metodikasini taklif gilmagan. Ushbu bo‘shligni
to‘ldirish maqsadida mazkur tadqiqotda amaliy samaradorlik mezoni sifatida “raqamli
izlarning topshiriq berilgan kundan boshlab qonuniy protsessual shaklga keltirilgunga
gadar o‘tgan vaqti” ko‘rsatkichidan foydalanish taklif etildi; bu mezon tergov-tezkor guruh
shaklidagi hamkorlikning an’anaviy yozma topshiriq usuliga nisbatan ganchalik samarali
ekanligini miqdoriy jihatdan baholash imkonini beradi. Taklif etilayotgan tavsiyalarning
haqqoniyligi, birinchi navbatda, ularning amaldagi qonunchilik normalari (“Tezkor-qidiruv
faoliyati to‘g'risida”gi Qonunning 11-, 14- va 15-moddalari, Jinoyat-protsessual kodeksining
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290-moddasi) bilan uyg‘unligiga, ikkinchidan esa xorijiy amaliyotda sinovdan o‘tgan
modellarga tayanishiga asoslanadi (Republic of Uzbekistan, 2012).

O‘tkazilgan tahlil ushbu amaliy muammolarni aniqlashga imkon berdi:

birinchidan, tergovchi va tezkor bo‘linma o‘rtasidagi axborot almashinuvi ko‘pincha
gog'oz shaklidagi yozma topshiriglar orqali amalga oshiriladi, bu esa ushbu turdagi firibgarlik
ishlarida tezkor yo‘qotilishi mumkin bo‘lgan raqamli izlarni o'z vaqtida qo‘lga Kkiritishni
qiyinlashtiradji;

ikkinchidan, tergov-tezkor guruhlarni tuzishning yagona, ushbu turdagi firibgarlik
ishlariga moslashtirilgan metodikasi mavjud emas;

uchinchidan, kriptovalyuta tranzaksiyalarini tahlil qilish bo‘yicha ixtisoslashgan tezkor
mutaxassislar zaxirasi yetarli emas.

Ushbu muammolarni bartaraf etish maqsadida quyidagi tavsiyalar ilgari suriladi:

1. Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik ishlari bo‘yicha
tergovchi tezkor bo‘linma o‘rtasida elektron idoralararo topshiriq almashish tizimini joriy etish;

2. Ichki ishlar organlari tizimida kriptovalyuta, bank-moliya tashkilotlari, aloqa
operatorlari va tezkor-qidiruv organlari o‘rtasida shubhali tranzaksiyalar bo‘yicha operativ
axborot almashinuvining standart tartibini belgilash;

3. Tergovchi va tezkor xodimlar uchun kiberjinoyatlar bo‘yicha qo‘shma malaka oshirish
kurslarini joriy etish;

4. Transchegaraviy raqamli dalillarni olish tartibini Budapesht konvensiyasi
standartlariga (16-18- va 35-moddalar) muvofiqlashtirish va O‘zbekistonning ushbu
konvensiyaga qo‘shilishi istigbolini ilmiy jihatdan baholash.

Idoralararo, xususan, tezkor-qidiruv organlari bilan bank-moliya tashkilotlari o‘rtasidagi
elektron ma’lumot almashish tizimini joriy etishning firibgarlik jinoyatlarining oldini olishga
ta’sirini asoslash uchun quyidagi omillarga e’tibor garatish lozim: birinchidan, shubhali (frod)
operatsiyalarni real vaqt rejimida bloklash hozircha banklar tomonidan alohida amalga
oshirilmoqda, biroq bu ma’lumotlar tezkor-qidiruv organlariga operativ tarzda uzatilmasligi
jinoyatchi identifikatorlarini (hisob ragami egasi, tranzaksiya IP-manzili) aniqlashni
kechiktiradi; ikkinchidan, Rossiya Federatsiyasi tajribasi (Gavrilin & Gasparyan, 2021) shuni
ko‘rsatadiki, bank tomonidan shubhali tranzaksiyani bloklash va bu haqda tezkor bo‘linmaga
bir vaqtning o‘zida xabar berish mexanizmi joriy etilgan hollarda mablag‘larni qaytarish
va jinoyatchini aniqlash ko‘rsatkichlari sezilarli darajada yuqori bo‘lgan; uchinchidan,
tolov tashkilotlari va elektron hukumat tizimlarida kiberxavfsizlikni ta’'minlash bo‘yicha
yagona talablar belgilangani ushbu turdagi elektron almashinuv tizimini joriy etish uchun
huquqiy zamin yaratadi. Shu sababli taklif etilayotgan elektron idoralararo topshiriq va
ma’lumot almashish tizimi nafaqat tashkiliy, balki huquqiy jihatdan ham asoslangan bo‘lib, u
firibgarlik jinoyatlari bo‘yicha moliyaviy izlarni qo‘lga kiritish vaqtini soatlab emas, daqiqalab
hisoblanadigan darajaga tushirishga xizmat qiladi.

Bunday chora-tadbirlar O‘zbekiston Respublikasi Prezidentining 2022-yil 28-noyabrdagi
PF-257-sonli Farmonida belgilangan ixtisoslashgan kadrlar tayyorlash tizimini yangilash
vazifasiga (President of the Republic of Uzbekistan, 2022) va “Raqamli O‘zbekiston - 2030”
strategiyasining kiberxavfsizlikni ta’'minlashga doir maqsadlariga (President of the Republic
of Uzbekistan, 2020) to‘liq mos keladi.

Xulosa

Axborot texnologiyalaridan foydalanib sodir etilgan firibgarlik jinoyatlarini tergov
qilishda tergov va tezkor-qidiruv faoliyatining ozaro hamkorligi an’anaviy jinoyat turlariga

ISSN 2181-2173
DOl 10.51788/tsul.cc. KRIMINOLOGIYA VA JINOIY DDIL SupLav ﬂ ‘



2026-YIL 3-SON -7 12.00.09 - JINDYAT PROTSESSI.

VOLUME B Al F KRIMINALISTIKA, TEZKOR-RIDIRLV
ISSUE 3 / 2028 £ ) HUOUQ VA SUD EKSPERTIZASI

nisbatan sifat jihatidan yangi mazmun kasb etadi. O‘tkazilgan tahlil asosida quyidagi xulosalar
shakllandi.

Tergov va tezkor-qidiruv faoliyatining o‘zaro hamkorligi “Tezkor-qidiruv faoliyati
to‘g'risida”’gi Qonunning 11- va 15-moddalari hamda Jinoyat-protsessual kodeksning
290-moddasida mustahkamlangan yozma topshiriq instituti orqali amalga oshiriladi, biroq ushbu
turdagi firibgarlik ishlarining ragamli xususiyati ushbu mexanizmni tezlashtirishni talab qgiladi.

Axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik ishlarida hamkorlik
jinoyat ishi qo‘zg‘atilishidan oldingi bosqichdayoq moliyaviy va texnik izlarni boshlang‘ich
tezkor tekshirish davrida boshlanadi, bu esa “Tezkor-qidiruv faoliyati to‘g‘risida”gi Qonunning
15-moddasida nazarda tutilgan mustaqil asoslarga tayanadi. Tergov-tezkor guruh shaklidagi
hamkorlik, ayniqsa, ragamli muhitni ko‘zdan kechirish va kripto-tranzaksiyalarni tahlil
qilish bosqichlarida axborot texnologiyalaridan foydalanib sodir etiladigan firibgarlik
ishlarini tergov qilishning eng samarali tashkiliy shakli hisoblanadi. Xorijiy tajriba, xususan,
Tayvan amaliyoti ko‘p tomonlama (tergov, tezkor bo‘linma, bank xavfsizlik xizmati) axborot
almashinuvi modelining samaradorligini tasdiqlaydi va bu model O‘zbekiston sharoitiga
moslashtirilishi mumkin.

Mazkur firibgarlik ishlarida transchegaraviy raqamli dalillarni olishning samarali
mexanizmi milliy tergov-tezkor hamkorlikni xalqaro standartlar bilan uyg‘unlashtirishni
taqozo etadi. Bu borada Budapesht konvensiyasining tezkor saglash (16-18-moddalar)
va 24/7 aloqa institutlari milliy modelning transchegaraviy muqobili bo‘lib xizmat qilishi
mumKkin.

Yuqorida keltirilgan xulosalardan kelib chiqib, tadqiqot natijalari asosida amaliyotga
tatbiq etish uchun quyidagi asosiy takliflar shakllantirildi:

- elektron idoralararo topshiriq almashish tizimini joriy etish; tezkor-qidiruv organlari,
bank-moliya tashkilotlari va aloqa operatorlari o‘rtasida shubhali tranzaksiyalar bo‘yicha
operativ axborot almashinuvining yagona standartini belgilash;

- tergov-tezkor guruh shaklidagi faoliyatni axborot texnologiyalaridan foydalanib sodir
etiladigan firibgarlik ishlari uchun majburiy tashkiliy shaklga aylantirish;

- transchegaraviy ragamli dalillarni olish tartibini Budapesht konvensiyasi standartlari-
ga muvofiqlashtirish.

Ushbu huquqiy va tashkiliy takliflarning har biri o‘rganishlar natijasida aniqlangan
uchta asosiy tizimli muammoni, ya’ni qog'oz korinishidagi idoralararo axborot
almashinuvining sekinligini, yagona normativ-metodik bazaning yo‘qligini hamda tegishli
ixtisoslashtirilgan kadrlar yetishmovchiligini bartaraf etishga va huquqgni qo‘llash amaliyotini
muvofiqlashtirishga qaratilgan.
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