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KIBERJINOYATLARNING TURLARI VA 
ULARNING OʻZIGA XOS XUSUSIYATLARI

Mirzakarimova Dilafruz Doniyorjon qizi,
Fargʻona davlat universiteti 

Huquq taʼlimi kafedrasi oʻqituvchisi 
ORCID: 0009-0001-6043-0323

e-mail: dilafruzmirzakarimova80@gmail.com

Annotatsiya. Ushbu maqolada kiberjinoyatlar, ularning turlari, kelib chiqishi va 
rivojlanish tarixi haqida maʼlumotlar berilgan. Avvalo, kiberjinoyat deganda qanday 
jinoyatlar tushunilishi, ularning tasnifi va xususiyatlari talqin qilingan. Bundan tashqari, 
zamonaviy raqamli dunyoda kiberjinoyatlarning oʻsish sabablari va unga qarshi 
kurashish uchun koʻriladigan chora-tadbirlar muhokama qilindi. Kiberjinoyatlarning 
sodir etilishi sabablari, ularga zamin yaratayotgan xavfsizlik tizimidagi boʻshliqlar, 
kiberjinoyatlar uchun javobgarlik masalasi, shuningdek, bu boradagi ishlarning hozirgi 
holati muhokama qilindi. Maqolada, shuningdek, nusxa olish metodidan foydalanilgan. 
Yaʼni kiberjinoyatlar bilan bogʻliq maʼlumotlar, kiberjinoyatlar sodir etilgan holatlar, 
ularni aniqlash va tergov qilish, javobgarlik choralarini belgilash kabi masalalar xorijiy 
davlatlar tajribasidan kelib chiqib oʻrganilgan. Kiberjinoyatchilikka qarshi kurashishda 
hamkorlik va axborot almashish hal qiluvchi ahamiyatga ega. Kiberjinoyatlarni tergov 
qilish usullari raqamli dalillarni toʻplash, tarmoq faolligini tahlil qilish, kriminalistik 
tahlil, shaxsiy maʼlumotlarni tekshirish va ekspertlar bilan hamkorlikni oʻz ichiga oladi. 
Bu usullar jinoyatlarni aniqlash va ularning oldini olishda muhim ahamiyatga ega. Shu 
bilan birga, joriy vaziyatni yaxshilash, kiberjinoyatchilikning oldini olish va buning uchun 
javobgarlikni belgilashga qaratilgan qonunchilik boʻyicha takliflar kiritildi.

Kalit soʻzlar: kiberjinoyat, internet firibgarligi, shaxsiy maʼlumotlar, kiberhujumlar, 
xakerlik, virus, zararli dasturlar

ВИДЫ КИБЕРПРЕСТУПЛЕНИЙ И ИХ ОСОБЕННОСТИ

Мирзакаримова Дилафруз Дониёржон кизи,
преподаватель кафедры правового образования

Ферганского государственного университета

Аннотация. В данной статье представлена информация о киберпреступлени-
ях, их разновидностях, происхождении и истории развития. В первую очередь рас-

12.00.08
UDC: 
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сматриваются понятие киберпреступления, его классификация и характерные 
особенности. Кроме того, проанализированы причины роста киберпреступности 
в современном цифровом мире, а также меры, предпринимаемые для борьбы с 
ней. Особое внимание уделено причинам совершения киберпреступлений, пробе-
лам в системе кибербезопасности, создающим условия для таких преступлений, 
вопросам ответственности за киберпреступления и текущему состоянию рабо-
ты в данной сфере. В статье использован метод заимствования. В частности, 
вопросы, связанные с киберпреступлениями, – сведения о них, случаи совершения, 
методы выявления и расследования, а также меры ответственности – изуче-
ны с учётом опыта зарубежных стран. Подчёркивается, что сотрудничество и 
обмен информацией имеют решающее значение в борьбе с киберпреступностью. 
Методы расследования киберпреступлений включают сбор цифровых доказа-
тельств, анализ сетевой активности, криминалистический анализ, проверку 
персональных данных и взаимодействие с экспертами. Эти методы играют важ-
ную роль в выявлении преступлений и предотвращении их совершения. Также 
предложены законодательные инициативы, направленные на улучшение теку-
щей ситуации, предупреждение киберпреступности и установление ответствен-
ности за совершение таких преступлений.

Ключевые слова: киберпреступление, интернет-мошенничество, персональ-
ные данные, кибератаки, хакерство, вирус, вредоносные программы

TYPES OF CYBERCRIMES AND THEIR CHARACTERISTICS

Mirzakarimova Dilafruz Doniyorjon kizi, 
Teacher at the Department of Legal Education,

Fergana State University

Abstract. This article provides information about cybercrimes, their types, origin, 
and history of development. First of all, what crimes are meant by cybercrime, their 
classification and characteristics are interpreted. In addition, the reasons for the growth 
of cybercrime in the modern digital world and measures to combat it were discussed. The 
reasons for the commission of cybercrimes, the gaps in the security system that create 
the basis for them, the issue of responsibility for cybercrimes, as well as the current 
state of affairs in this area were discussed. The article also uses the copying method. 
That is, information related to cybercrimes, cases of cybercrimes, their detection and 
investigation, and the establishment of liability measures were studied based on the 
experience of foreign countries. Cooperation and information exchange are crucial in the 
fight against cybercrime. Methods for investigating cybercrimes include collecting digital 
evidence, analyzing network activity, forensic analysis, verifying personal data, and 
collaborating with experts. These methods are important for detecting and preventing 
crimes. At the same time, proposals were made on legislation aimed at improving the 
current situation, preventing cybercrime, and establishing responsibility for it. 
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Kirish   
Kiberjinoyat – xakerlar yoki boshqa jinoyatchilar tomonidan raqamli qurilmalar 

va tarmoqlardan noqonuniy maqsadlarda foydalanish yoki ularga hujum qilish ostida 
sodir etiluvchi jinoyat turi. Kiberjinoyatlar turli shakllarda namoyon boʻlib, ularning 
oldini olish muhim ahamiyat kasb etmoqda. Koʻpgina davlatlarda ushbu tahdidlarga 
qarshi yangi strategiyalar ishlab chiqilmoqda. Bu borada taʼlim va xabardorlik muhim 
rol oʻynaydi. Ommaviy axborot vositalari va ijtimoiy tarmoqlarda firibgarlik, fishing, 
zararli dasturlar va boshqa kiberjinoyatlarning koʻpayishi foydalanuvchilarning 
ehtiyotkorligini oshirishga yordam beradi. Baʼzi kiberjinoyatchilar texnik jihatdan 
juda malakali boʻlib, har jihatdan puxta tashkil etilgan va murakkab usullardan 
foydalanadilar. Mamlakatning moliyaviy, siyosiy xavfsizligiga tahdidlar yoki 
kiberterrorizm kompyuterlarga iqtisodiy, shaxsiy va siyosiy hujumlarni oʻz ichiga 
olgan kiberjinoyatlar bunga misol boʻla oladi [1]. 

Soʻnggi yillarda ommaviy axborot vositalarida “kiberjinoyat” tushunchasiga 
tobora koʻproq duch kelayotgan boʻlsak-da, ushbu tushunchaga sinonim sifatida 
mamlakatimizda “kompyuter jinoyatlari” yoki “axborot texnologiyalari sohasidagi 
jinoyatlar” tushunchalari qoʻllanadi. Ammo aksariyat mualliflar “kiberjinoyat” 
tushunchasini “kompyuter jinoyatlari” tushunchasidan farq qilishini, ushbu tushuncha 
axborotlashtirish sohasidagi barcha jinoyatlarni qamrab olishini va shu orqali 
“kompyuter jinoyatlari”ga nisbatan kengroq tushuncha ekanligini taʼkidlashgan. 
Bundan koʻrinadiki, kiberjinoyat kompyuterdan foydalanish yoki global tarmoq orqali 
sodir qilinadigan jinoyatdir [2]. 

Kiberjinoyatlarning turli shakllarini tushunish shaxslarga, tashkilotlarga va 
siyosatchilarga sodir boʻlishi kutilgan tahdidlarning oldini olish, unga qarshi 
kurashishdagi asosiy vazifalarni belgilash, samarali xavfsizlik choralarini ishlab chiqish 
va tegishli qonunchilik normalarini shakllantirishga yordam beradi.

Mazkur tadqiqot ishining asosiy maqsadi fishing, identifikator oʻgʻirlash, 
kiberbulling va zararli dastur hujumlari kabi kiberjinoyatlarning har xil turlarini 
oʻrganish va tasniflash, ularning oʻziga xos xususiyatlari hamda ishlash usullarini tahlil 
qilishdan iborat. Shuningdek, mazkur jinoyatlarning mohiyati, taʼsiri, oldini olish yoki 
ularga qarshi samarali kurashish yoʻllari haqida xabardorlikni oshirishga qaratilgan. 
Bu bilimlar xavfsizroq onlayn muhitni yaratish va jamiyatda kiber barqarorlikni 
oshirishda muhim ahamiyat kasb etadi. Ushbu maqolada kiberjinoyatlarning 
turlari, ularning oʻziga xos xususiyatlari, kiberjinoyatlarni tahlil qilish, ularga 
nisbatan javobgarlik choralarini belgilash kabi masalalar oʻrganiladi va koʻrsatilgan 
maʼlumotlardan kelib chiqqan holda qonunchilikka takliflar beriladi.

Material va metodlar
Mazkur maqolada kiberjinoyatlarning turlari, ularni kvalifikatsiya qilish, 

kiberjinoyatlar va ularga nisbatan javobgarlik choralarini belgilash bilan bogʻliq 
qonunchilikdagi boʻshliqlar oʻrganilgan va mavjud muammolarga muqobil yechimlar 
taqdim etilgan. 

Har yili millionlab odamlar xakerlik, firibgarlik, shaxsiy maʼlumotlarni oʻgʻirlash 
va boshqa kiberjinoyatlar natijasida zarar koʻrmoqda. Jumladan, Oʻzbekiston 
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Respublikasida ham yaqin yillarda kiberjinoyatlar soni koʻpaydi. Ayni paytda 
kiberjinoyatlarning turlari va javobgarlik choralari, tergov va raqamli dalillarni 
toʻplash bilan bogʻliq masalalar qonunchilikda toʻliq aks etmagan. Shuning uchun, 
birinchi navbatda, bu sohada ilgʻor xorijiy mamlakatlarning tajribalarini oʻrganish 
muhim ahamiyat kasb etadi [3]. Ushbu maqolada nusxa olish metodidan foydalanilgan. 
Yaʼni kiberjinoyatlar bilan bogʻliq maʼlumotlar, kiberjinoyatlar sodir etilgan holatlar, 
ularni aniqlash va tergov qilish, javobgarlik choralarini belgilash kabi masalalar xorijiy 
davlatlar tajribasidan kelib chiqib oʻrganilgan. 

Xorijiy tajribani oʻrganishning afzalligi shundaki, biz amaliyot bilan yaqindan 
tanishgan holda ularda mavjud kamchiliklarni bartaraf etishimiz mumkin. Bundan 
tashqari, kiberjinoyatlar bilan bogʻliq ilmiy maqolalar, keyslar, qoʻllanma va 
normativ-huquqiy hujjatlar toʻplanib, ularning tahlili maqolada batafsil keltirilgan. Shu 
bilan birga, kiberjinoyatlarni tadqiq qilish bilan bogʻliq cheklovlar, qonunchilikdagi 
mavjud boʻshliqlar, joriy holatda koʻrsatilgan muammolar va ularga yechimlar taqdim 
etilgan [4]. Shuningdek, ushbu muammolarni hal qilish yuzasidan qonunchilikka bir 
qator takliflar ham tavsiya etilgan.

Tadqiqot natijalari
Sohaga oid muammolarni hal qilish texnologik innovatsiyalarni keng qoʻllash 

va jamiyat rivojlanishini taʼminlash uchun zarurdir. Bir qator Yevropa olimlari 
D. Rebovich hamda J. Byrnelarning fikricha, soʻnggi yillarda kiberjinoyat va 
kiberxavfsizlik muammolari jadal surʼatlar bilan oʻsib bordi va bu yangi ilmiy 
izlanishlar yoʻnalishini shakllantirishga olib keldi (Bossler va Berenblum, 2019; 
Herath va boshq., 2022). Kiberjinoyat va kiberxavfsizlik ham insoniy, ham 
texnologik jihatlarni oʻz ichiga olganligini hisobga olsak, ushbu sohalardagi 
tadqiqotchilar fanlararo yondashuvni qoʻllashlari kerak, afsuski, bu sohalardagi 
adabiyotlar cheklangan hisoblanadi. Huquq sohasidagi olimlar – birinchi navbatda 
kriminologlar koʻpincha kiberjinoyatlarning tarqalishi va dinamikasini qoʻllash 
va sinovdan oʻtkazish orqali tekshiradilar. Aksincha, kiberjinoyatlarning kelib 
chiqish sabablarini oʻrganayotgan olimlar, asosan, kiberjinoyat va kiberxavfsizlik 
boʻyicha tadqiqotlarning son-sanoqsiz mavzularini oʻrganishdi, lekin ular 
anʼanaviy ravishda eʼtiborni qaratishdi (Brands & Van Doorn, 2022). Huquqni 
muhofaza qilish organlarining tashkiliy innovatsiyalari, transformatsiyasi nuqtayi 
nazaridan kiberjinoyatlarga javoban moslashish borasida Nowacki va Willitsning 
fikrlari shundan iboratki, bugungi kunda huquq-tartibot idoralari oʻrtasida 
kiberjinoyatchilikka qarshi kurashish boʻlinmalari 2013–2023-yillar davomida 
‘‘uch baravarʼ’ koʻpayganini hamda kiberjinoyatchilik muammosining oʻsishini 
taʼkidlaydi. Muammoga javoban moslashish uchun davlat va mahalliy huquqni 
muhofaza qilish idoralari oʻrtasidagi saʼy-harakatlar qonunchilik doirasida 
kiberjinoyatlarni tergov qilish uchun koʻproq resurslarni ajratishga qaratilishi 
lozimligi aytilgan. Shunday qilib, kiberjinoyatchilik boʻlinmalari oʻz-oʻzidan umumiy 
koʻrsatkich boʻlishi mumkin emas. Kiberjinoyatchilikka qarshi kurashishdagi 
salohiyatli kadrlar va mahalliy huquqni muhofaza qilish organlarining 
imkoniyatlarini kengaytirish lozim. 
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1996-yilda Yevropa Kengashi AQSh, Kanada va Yaponiya hukumati vakillari bilan 
birgalikda kompyuter jinoyatlarini qamrab oluvchi dastlabki xalqaro shartnoma 
loyihasini ishlab chiqdi [5]. Butun dunyo boʻylab fuqarolik libertar guruhlari 
shartnomadagi Internet-provayderlardan (ISP) oʻz mijozlarining tranzaksiyalari 
haqidagi maʼlumotlarni saqlash va bu maʼlumotni taomilga koʻra topshirishni 
talab qiluvchi qoidalarga darhol norozilik bildirishdi. Shartnoma ustida ishlash 
shunga qaramay davom etdi va 2001-yil 23-noyabrda Yevropa Kengashining 
Kiberjinoyatchilik toʻgʻrisidagi konvensiyasi (Budapesht konvensiyasi) 30 ta davlat 
tomonidan imzolandi. Konvensiya 2004-yilda kuchga kirdi. Terrorchilik faoliyati, 
irqchilik va ksenofobik kiberjinoyatlarni qamrab oluvchi qoʻshimcha protokollar 
2002-yilda taklif qilingan va 2006-yilda kuchga kirgan [6].

Yuqoridagilardan koʻrishimiz mumkinki, kiberjinoyatlarning asosiy obyekti bu 
kompyuter axborotidir. Kompyuter axboroti, taqdim etilish shaklidan qatʼi nazar 
axborot hisoblash tizimlari, tarmoqlari va ularning tarkibiy qismlaridagi maʼlum bir 
xos matnda aniq maʼnoga ega boʻlgan tushunchalarni ichiga oluvchi shaxs, predmet, 
dalil, voqea, hodisa kabi obyektlar haqidagi bilimlar, maʼlumotlardir. Ushbu turdagi 
jinoyatlar axborot texnologiyalaridan qonuniy, xavfsiz foydalanishni taʼminlovchi 
munosabatlarga tajovuz qiladi. Jinoyat obyektining toʻrt boʻgʻinli tuzilishga ega ekanligi 
haqidagi nazariyaga asoslanadigan boʻlsak, axborot texnologiyalaridan gʻayriqonuniy 
foydalanish bilan bogʻliq jinoiy tajovuzning umumiy obyektini jinoyat qonuni bilan 
muhofaza etiladigan barcha ijtimoiy munosabatlar majmui, maxsus obyektini jamoat 
xavfsizligi va jamoat tartibi, turdosh obyektini axborot texnologiyalaridan qonuniy va 
xavfsiz foydalanish borasidagi ijtimoiy munosabatlar majmui tashkil qiladi. Bevosita 
obyekti esa muayyan moddaning nomi va dispozitsiyasidan kelib chiqib aniqlanadi [8].

Tadqiqot natijalari tahlili
Yangi texnologiyalar har bir sohaga koʻplab qulayliklar taqdim etish bilan birgalikda 

yangi jinoiy imkoniyatlarni ham vujudga keltiradi. Shubhasiz, bitta farq raqamli 
qurilmalardan foydalanishdir, ammo jinoiy faoliyatning turli sohalari oʻrtasida 
mavjud boʻlishi mumkin boʻlgan har qanday farq uchun texnologiyaning oʻzi yetarli 
emas. Jinoyatchilarga firibgarlik, bolalar pornografiyasi va intellektual mulk savdosi, 
shaxsning maʼlumotlarini oʻgʻirlash yoki kimningdir shaxsiy hayoti daxlsizligini buzish 
uchun raqamli qurilma kerak emas. Bu faoliyatlarning barchasi “kiber” prefiksi hamma 
joyda paydo bo‘lishidan oldin mavjud edi. Kiberjinoyat, ayniqsa, Internet bilan bogʻliq, 
baʼzi yangi noqonuniy harakatlar bilan bir qatorda mavjud jinoiy xatti-harakatlarning 
kengayishini anglatadi. 

Aksariyat kiberjinoyatlar jismoniy shaxslar, korporatsiyalar yoki hukumatlar 
haqidagi maʼlumotlarga hujumlardan iborat boʻladi. Hujumlar moddiy muhitda sodir 
boʻlmasa-da, ular shaxsiy yoki korporativ virtual muhitda sodir boʻladi, bu Internetdagi 
odamlar va muassasalarni belgilaydigan axborot atributlari toʻplamidir [9]. Boshqacha 
qilib aytganda, raqamli asrda bizning virtual identifikatorlarimiz kundalik hayotning 
muhim elementlari hisoblanadi. Biz hukumatlar va korporatsiyalarga tegishli 
boʻlgan bir nechta kompyuter maʼlumotlari bazalarida raqamlar va identifikatorlar 
toʻplamaymiz. Kiberjinoyat bizning hayotimizda tarmoqqa ulangan raqamli 
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qurilmalarning markaziy oʻrinni egallaganligini, shuningdek, shaxsiy identifikatsiya 
kabi ishonchli koʻrinadigan faktlarning xavfsizligi yaxshi taʼminlanmaganligini 
koʻrsatadi. Kiberjinoyatning muhim jihati cheksizligidir, yaʼni harakatlar juda katta 
masofalar bilan ajratilgan yurisdiksiyalarda sodir boʻlishi mumkin. Bu huquqni 
muhofaza qilish organlari uchun jiddiy muammolarni keltirib chiqaradi, chunki ilgari 
mahalliy yoki milliy jinoyatlar endi xalqaro hamkorlikni talab qiladi. Sayyorani qamrab 
oluvchi tarmoq sifatida Internet jinoyatchilarga real dunyoda ham, tarmoqning 
oʻzida ham bir nechta yashirinish joylarini taklif etadi. Biroq yerda yurgan odamlar 
oʻzlaridan iz qoldirishi kabi kiberjinoyatchilar ham izlarini yashirish uchun barcha 
saʼy-harakatlariga qaramay, oʻzlarining shaxslari va joylashgan yerlari haqida izlar 
qoldiradilar. Bunday izlar “artifaktlar” deb ataladi. Quyida kiberjinoyatlarning sodir 
etilish sabablari keltirilgan:

Zaif qurilmalar. Yuqorida aytib oʻtganimizdek, samarali xavfsizlik choralarining 
yoʻqligi kiberjinoyatchilar uchun oson nishon boʻlgan zaif qurilmalarning keng 
doirasining mavjudligi;

Shaxsiy motivatsiya. Kiberjinoyatchilar baʼzida oʻzlari yomon koʻrgan yoki 
muammosi boʻlgan odamlardan qasos olish uchun kiberjinoyat sodir etishadi;

Moliyaviy motivatsiya. Kiberjinoyatchilar va xakerlik guruhlarining eng keng 
tarqalgan motivatsiyasi, bugungi kunda aksariyat hujumlar ulardan moddiy foyda 
olishga qaratilgan [10]. 

Kiberjinoyat turli xil faoliyat turlarini qamrab olib, raqamli qurilmalarda 
saqlanadigan maʼlumotlarning yaxlitligiga tajovuz va noqonuniy ravishda olingan 
raqamli maʼlumotlardan firma yoki jismoniy shaxsni taʼqib qilish, zarar yetkazish 
yoki shantaj qilish uchun foydalanish kabi shaxsiy yoki korporativ maxfiylikning 
asosiy buzilishini oʻz ichiga olgan jinoyatlar hisoblanadi. Turli kompaniyalar raqamli 
qurilmalarga josuslik dasturlari, qurilmaning joylashuv yeri, qurilma egasining 
maʼlumotlarini koʻrsatuvchi dasturlarni oʻrnatishmoqda. Bunda kompaniyalar ushbu 
dasturlar faqatgina jinoyatlarning oldini olish, jinoyatchilarni taʼqib qilish maqsadida 
foydalanishini aytib oʻtishgan. Shunga qaramay, shaxsiy maʼlumotlarni oʻgʻirlashi 
mumkin boʻlgan smartfonga biriktirilgan josuslik dasturi hukumatlar tomonidan 
siyosatchilar, hukumat rahbarlari, huquq himoyachilari, dissidentlar va jurnalistlarni 
kuzatish uchun yashirin ravishda keng qoʻllangan [11]. Kompyuter jinoyatga 
qoʻshimcha vosita sifatida qoʻllanadigan jinoyatlar, masalan, noqonuniy olingan 
maʼlumotlarni saqlash uchun kompyuterdan foydalanish. Raqamli qurilma va dasturlar 
rivojlangan sari ularning turlari ham koʻpayib bormoqda. Quyida kiberjinoyatlarning 
eng keng tarqalgan turlari, ularning sodir etilish usullari bilan tanishishingiz mumkin.

Internetdagi firibgarlik
Internetda ijtimoiy tarmoq foydalanuvchilarining aldash usullari ko‘payib 

bormoqda. Ulardan biri Internet firibgarligi hisoblanadi. Internetdagi firibgarlik 
qurbonlarni aldash yoki ekspluatatsiya qilish uchun Internetga kirish imkoniga 
ega onlayn xizmatlar va dasturlardan foydalanishni oʻz ichiga oladi. “Internet 
firibgarligi” atamasi, odatda, Internet yoki elektron pochta orqali sodir boʻladigan 
kiberjinoyatchilik faoliyatini, jumladan, shaxsiy maʼlumotlarni oʻgʻirlash, “phishing” 
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va odamlardan pul undirish uchun moʻljallangan xakerlik faoliyatini oʻz ichiga oladi. 
Onlayn xizmatlar orqali jabrlanuvchilarni nishonga olgan internet firibgarliklari 
tufayli har yili millionlab dollar zarar koʻrilmoqda. Internetdan foydalanishning 
kengaygani va kiberjinoyatchilik texnikasi yanada murakkablashgani sari bu raqamlar 
ortib bormoqda. Internet firibgarligining bir nechta turlari mavjud boʻlib, ular 
quyidagilardan iborat [12]:

– “Phishing”: shaxsiy maʼlumotlar, login maʼlumotlari va moliyaviy maʼlumotlarni 
almashishda qurbonlarni aldash uchun elektron pochta va onlayn xabar almashish 
xizmatlaridan foydalanish.

– Maʼlumotlarning buzilishi: maxfiy, himoyalangan maʼlumotlarni xavfsiz joydan 
oʻgʻirlash va ularni ishonchsiz muhitga koʻchirish. Bunga foydalanuvchilar va 
tashkilotlardan oʻgʻirlangan maʼlumotlar kiradi.

– Xizmatni rad etish (DoS): jinoyat sodir etish uchun onlayn xizmatga, tizimga yoki 
tarmoqqa trafik kirishini toʻxtatish.

– Zararli dasturiy taʼminot: foydalanuvchilarning qurilmalariga zarar yetkazish, 
maʼlumotlarni oʻchirish, ularni oʻgʻirlash uchun zararli dasturlardan foydalanish.

Cyberstalking. “Cyberstalking” – veb-saytlar, qidiruv tizimlari, ijtimoiy tarmoqlar 
orqali ta’qib qilish. Ushbu jinoyat odatda shaxsning ijtimoiy tarmoqlaridagi sahifalari 
e-mail manzili, shaxsiy yozishmalaridan tashqari juda xavfli taʼqib qiluvchi dasturlar 
orqali ham amalga oshirilishi mumkin. Masalan, “key logging” dasturlari. Bu ta’qib 
qiluvchi eng kuchli dasturlardan biri hisoblanadi. Yaʼni bunda ushbu dastur oʻrnatilgan 
qurilmada amalga oshirilgan yozishmalar, ilovalarga berilgan qidiruv buyruqlari, 
xullas, barcha yozuvlarni onlayn ravishda kuzatish imkoniyati mavjud boʻladi.

Kiberterrorizm. Kiberterrorizm – tahdid yoki qoʻrqitish orqali siyosiy yoki 
mafkuraviy yutuqlarga erishish uchun tahdid qiluvchi zoʻravonlik harakatlarini 
amalga oshirishga daʼvat qilish uchun Internetdan foydalanish. Kompyuter viruslari, 
kompyuter “worms”, “phishing”, zararli dasturlar, dasturlash skriptlari kabi vositalar 
yordamida kompyuter tarmoqlarini, xususan, Internetga ulangan raqamli qurilmalarni 
qasddan, keng miqyosda buzish harakatlari kiberterrorizmning sodir etilish shakllari 
boʻlishi mumkin [13].

Bolalar pornografiyasi. Bolalar pornografiyasi voyaga yetmagan shaxslarning jinsiy 
aloqa qilishi bilan bogʻliq tasvirlar, rasmlar, videolarni internetda tarqatishdan iborat 
jinoyat hisoblanadi. Ushbu jinoyatni sodir etuvchilarning 98,9 foizi erkaklar boʻlib, 
ularning oʻrtacha yoshi 41 ni tashkil etadi. AQSh da ushbu jinoyatni sodir etganlar soni 
2022-yilda 1435 tani tashkil etib, ulardan 98,7 foizi ozodlikdan mahrum qilish jazosiga 
hukm etilgan. Ijtimoiy muhandislik – shaxsiy maʼlumotlarga kirishda inson xatolaridan 
foydalanish uchun moʻljallangan manipulyatsiya usuli. Xakerlar soxta identifikatsiya 
va turli xil psixologik hiylalar yordamida sizni aldab, shaxsiy yoki moliyaviy 
maʼlumotlarni oshkor qilishlari mumkin. Bunga erishish uchun ular “phishing” 
firibgarliklari, spam elektron pochta yoki tezkor xabarlar va hatto soxta veb-saytlarga 
tayanishi mumkin [14].

Parollarni buzish. Xakerlar parollarni olishning turli usullaridan foydalanadilar. 
Bunda xakerlar kirish uchun barcha mumkin boʻlgan parollar kombinatsiyani taxmin 
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qilishga urinadilar. Xakerlar parol birikmalarini aniqlashga kirisjganda harflar, 
raqamlar va belgilarning turli kombinatsiyalarini yaratish uchun oddiy algoritmlardan 
ham foydalanishlari mumkin. Yana bir usul lugʻat hujumi sifatida tanilgan boʻlib, bu 
dastur parol maydonlariga umumiy soʻzlarni kiritib, ulardan birortasi ishlashi yoki 
yoʻqligini koʻrish imkonini beradi.

Zararli dasturlar bilan zararlangan qurilmalar. Xakerlar zararli dasturlarni oʻrnatish 
uchun foydalanuvchi qurilmasiga kirib borishi mumkin. Ular potensial qurbonlarni 
elektron pochta, tezkor xabarlar va veb-saytlar yoki yuklab olinadigan tarkibga ega 
boʻlgan tarmoqlar, dasturlar orqali nishonga olishlari mumkin [15].

Botnetlar. Botnet – bu kiberjinoyatning bir turi boʻlib, unda jinoyatchi bir nechta 
kompyuterlarni egallab oladi va ularni jinoiy faoliyatni amalga oshirish uchun 
birlashtiradi. Botnetlarda jinoyatchilar yuzlab yoki hatto millionlab qurilmalarga 
ulanishlari mumkin, bu esa ushbu jinoyatlarni toʻxtatishni qiyinlashtiradi. Yaʼni bu 
holatda, botnetdagi qurilmalarning joylashuv hududi turli davlatlarni koʻrsatishi 
mumkin. Bu holatda koʻrsatilgan manzillarning hammasini tekshirib chiqish koʻp vaqt 
talab qiladi. Bu vaqt ichida jinoyatchi oʻz maqsadiga erishib ulgurgan boʻladi. Shuning 
uchun ham ushbu jinoyat eng xavfli kiberjinoyat turi hisoblanadi.

Xulosalar
Ushbu maqolada kiberjinoyatlar tushunchasi, ularning tahlili, turlari, sodir etilish 

usullari, ularga belgilangan javobgarlik choralari koʻrsatilgan. Kiberjinoyatlarning 
soni raqamli dunyo rivojlangan sari oshib bormoqda. Bugungi kunda, raqamli 
qurilmalar, dasturlarga boʻlgan ehtiyojning yuqoriligi, odamlar hayotining bir 
qismi raqamli dunyoga koʻchganligi hisobiga kiberjinoyatlarni sodir etish yanada 
qulaylashib bormoqda. Hukumatlar, huquqni muhofaza qilish organlarining 
asosiy maqsadi sodir etilayotgan kiberjinoyatlarga taalluqli normativ-huquqiy 
hujjatlarni ishlab chiqish, qonunchilikdagi boʻshliqlarni bartaraf etish, amaliyotda 
yangi vujudga kelishi mumkin boʻlgan kiberjinoyatlarning oldini olish va ularga 
nisbatan javobgarlik belgilanishini taʼminlash, aholini kiberjinoyatlarning turlari va 
ularni sodir etish usullari bilan tanishtirgan holda fuqarolarni ogohlikka chorlash 
hisoblanadi.

Oʻzbekiston Respublikasida kiberjinoyatlar yangi turdagi jinoyatlar hisoblanib, 
jinoyat qonunchiligi ushbu jinoyatlarni toʻliq qamrab olmagan. Avvalo, 
kiberjinoyatlarning eng keng tarqalgan asosiy turlarini Jinoyat kodeksiga kiritish 
va ularga nisbatan javobgarlik choralarini belgilash lozim. Kiberjinoyatlarni tergov 
qilish, jinoyatchilarni aniqlash boʻyicha Oʻzbekiston Respublikasida muayyan 
normativ-huquqiy hujjatlar mavjud emas. Jinoyat-protsessual kodeksida bu sohada 
juda katta boʻshliq mavjud boʻlib, ushbu boʻshliqni toʻldirish uchun, avvalo, raqamli 
dalillarga mustaqil dalil sifatida maqom berilishi lozim. Kiberjinoyatlar boshqa 
jinoyatlardan oʻz xususiyatlari bilan farq qiladi. Demak, ularni tergov qilish ham 
odatiy jinoyatlarnikidan farqli boʻlishi lozim. Kiberjinoyatlarni tergov qilish boʻyicha 
xorijiy davlatlar tajribasini oʻrganish, ularni Jinoyat-protsessual kodeksiga kiritish, 
bu sohadagi xalqaro konvensiya va shartnomalarni ratifikatsiya qilish mavjud 
muammolarni hal qilishga yordam berishi mumkin.
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Mazkur tadqiqot yuzasidan quyidagi takliflar berildi:
1. Kiberjinoyatlar profilaktikasining asosiy tamoyillari raqamli xavfsizlikni 

taʼminlash, risklarni baholash va boshqarish boʻyicha zamonaviy nazariyalar bilan 
muvofiq boʻlishi kerak. Bu tamoyillar, xususan, ISO/IEC 27001 va NIST modellari 
asosida ularning amaliyotda qoʻllanishini taʼminlashi lozim.

2. Kiberjinoyatlar uchun intellektual va texnik usullar bilan jinoyatni profilaktika 
qilish boʻyicha qonun hujjatlarini ishlab chiqish, murakkab va global texnologik 
jinoyatlarga nisbatan qatʼiy jazo va javobgarlik choralarini belgilash zarur.

3. Kiberxavfsizlikni nazorat qilish va profilaktikasi uchun akademik va muhandislik 
ilmiy-tadqiqot markazlarini tashkil etish, raqamli xavfsizlik model va algoritmlarini 
ishlab chiqish kerak.
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