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KIBERJINOYATLARNING TURLARI VA
ULARNING O‘ZIGA XOS XUSUSIYATLARI

Mirzakarimova Dilafruz Doniyorjon qizi,
Farg‘ona davlat universiteti

Huqugq ta’limi kafedrasi o‘qituvchisi

ORCID: 0009-0001-6043-0323

e-mail: dilafruzmirzakarimova80@gmail.com

Annotatsiya. Ushbu magqolada kiberjinoyatlar, ularning turlari, kelib chiqishi va
rivojlanish tarixi haqida ma’lumotlar berilgan. Avvalo, kiberjinoyat deganda qanday
jinoyatlar tushunilishi, ularning tasnifi va xususiyatlari talgin qilingan. Bundan tashqari,
zamonaviy raqamli dunyoda kiberjinoyatlarning o‘sish sabablari va unga qarshi
kurashish uchun ko'riladigan chora-tadbirlar muhokama qilindi. Kiberjinoyatlarning
sodir etilishi sabablari, ularga zamin yaratayotgan xavfsizlik tizimidagi bo‘shliqlar,
kiberjinoyatlar uchun javobgarlik masalasi, shuningdek, bu boradagi ishlarning hozirgi
holati muhokama qilindi. Maqolada, shuningdek, nusxa olish metodidan foydalanilgan.
Ya’'ni kiberjinoyatlar bilan bog‘liq ma’lumotlar, kiberjinoyatlar sodir etilgan holatlar,
ularni aniglash va tergov qilish, javobgarlik choralarini belgilash kabi masalalar xorijiy
davlatlar tajribasidan kelib chiqib o‘rganilgan. Kiberjinoyatchilikka qarshi kurashishda
hamkorlik va axborot almashish hal qiluvchi ahamiyatga ega. Kiberjinoyatlarni tergov
qilish usullari raqamli dalillarni to‘plash, tarmoq faolligini tahlil qilish, kriminalistik
tahlil, shaxsiy ma’lumotlarni tekshirish va ekspertlar bilan hamkorlikni o'z ichiga oladi.
Bu usullar jinoyatlarni aniqlash va ularning oldini olishda muhim ahamiyatga ega. Shu
bilan birga, joriy vaziyatni yaxshilash, kiberjinoyatchilikning oldini olish va buning uchun
javobgarlikni belgilashga qaratilgan qonunchilik bo'yicha takliflar kiritildi.

Kalit so‘zlar: kiberjinoyat, internet firibgarligi, shaxsiy ma’lumotlar, kiberhujumlar,
xakerlik, virus, zararli dasturlar

BUbl KHBEPIIPECTYIIJIEHUX U UX OCOBEHHOCTHU

Mup3akapumoBa Auaappy3 JoOHUEPIKOH KU3H,
npeno/iaBaTesib Kapeapbl IPaBOBOr0 00pa30BaHUs
depraHcKOro rocylapCTBEHHOr0 YHUBEPCUTETA

AHHOmMayus. B daHHoll cmambe npedcmasieHa uHGopmayus o Kubepnpecmyn/aeHu-
51X, UX pa3HOBUJHOCMSIX, NPOUCX0Xc0eHuU u ucmopuu pasgumusl. B nepgyro ouepeds pac-
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cMampuearomces noHssmue KubepnpecmynJjeHusi, e20 Kadccugukayus U XapakmepHbule
ocobenHocmu. Kpome mozo, npoaHa1u3uposaHsvl NpU4UHbl pocma KubepnpecmynHocmu
8 COBPEMEHHOM YUPPOBOM Mupe, a makxyce Mepsl, npednpuHumaembsle 045 60pbbbl C
Hell. Ocoboe 8HUMAHUE yde/qeHO NPUYUHAM cosepuwleHUs KubepnpecmynjeHull, npobe-
AaMm 8 cucmeme Kubepb6e3onacHocmu, co30arwWuM yca08usl 0151 makux npecmynsjeHul,
gonpocam omeemcmeeHHOCMU 3a Kubepnpecmyn/eHusl U mekyujemy coCmosiHuio pabo-
mbul 8 daHHOU chepe. B cmambe ucno1b308aH memod 3aumcmeosaHus. B uacmHocmu,
80NPOCHI, CB8SI3AHHbIE C KUbepnpecmyn/aeHuUsIMu, — c8edeHuUsl 0 HUX, C/Iy4au cogepuleHus,
MemoObl 8bls18/AEHUSL U PACCA008AHUS, d MAK}CE MEPbl OMB8eMCcmeeHHoCmu — u3yue-
Hbl € yYEMOM onvlma 3apybedxcHbix cmpaH. [loduépkusaemcs,, ymo compydHu4yecmeso u
06MeH UH@opmayuell umerom pewaroujee 3HayeHue 8 6opbbe ¢ KubepnpecmynHocmbuio.
Memodul paccsaedosaHusi Kubepnpecmyn/eHull 8K/AwYarwm co6op yug@posvix dokasa-
me/abCcme, aHa/Au3 cemesoll aKmu8HOCMU, KPUMUHAAUCMUYECKUL aHA/AU3, NPOBEPKY
NepcoHa/AbHbIX OaAHHBIX U 83aumodelicmaue ¢ sakchepmamu. Imu Memodbl U2parm eadxc-
HYH pOJib 8 8bls8/eHUU hpecmynjeHull u npedomepaweHuu ux cosepuieHus. Takaice
nped.ioiceHbl 3aKOHOdamebHble UHUYUAmuebl, Hanpas/aeHHble HA yJayvyuleHue meky-
wetl cumyayuu, npedynpexcdeHue KubepnpecmynHocmu u ycmaHog./1eHue 0meemcmeeH-
HOCmu 3a cogepuleHue makux npecmynJieHutl.

Karwuesvie cnoea: kubepnpecmynseHue, UHmMepHem-MOoWeHHU4ecmao, NepcoHa1b-
Hble daHHble, Kubepamaku, Xakepcmaeo, 8Upyc, 8ped0HOCHbIE NPOSPAMMbl
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Abstract. This article provides information about cybercrimes, their types, origin,
and history of development. First of all, what crimes are meant by cybercrime, their
classification and characteristics are interpreted. In addition, the reasons for the growth
of cybercrime in the modern digital world and measures to combat it were discussed. The
reasons for the commission of cybercrimes, the gaps in the security system that create
the basis for them, the issue of responsibility for cybercrimes, as well as the current
state of affairs in this area were discussed. The article also uses the copying method.
That is, information related to cybercrimes, cases of cybercrimes, their detection and
investigation, and the establishment of liability measures were studied based on the
experience of foreign countries. Cooperation and information exchange are crucial in the
fight against cybercrime. Methods for investigating cybercrimes include collecting digital
evidence, analyzing network activity, forensic analysis, verifying personal data, and
collaborating with experts. These methods are important for detecting and preventing
crimes. At the same time, proposals were made on legislation aimed at improving the
current situation, preventing cybercrime, and establishing responsibility for it.

Keywords: cybercrime, Internet fraud, personal data, cyberattacks, hacking, virus,
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Kirish

Kiberjinoyat - xakerlar yoki boshqga jinoyatchilar tomonidan ragamli qurilmalar
va tarmoglardan noqonuniy maqgsadlarda foydalanish yoki ularga hujum qilish ostida
sodir etiluvchi jinoyat turi. Kiberjinoyatlar turli shakllarda namoyon bo‘lib, ularning
oldini olish muhim ahamiyat kasb etmoqda. Ko‘pgina davlatlarda ushbu tahdidlarga
garshi yangi strategiyalar ishlab chigilmogda. Bu borada ta’lim va xabardorlik muhim
rol o‘ynaydi. Ommaviy axborot vositalari va ijtimoiy tarmoqlarda firibgarlik, fishing,
zararli dasturlar va boshga Kkiberjinoyatlarning ko‘payishi foydalanuvchilarning
ehtiyotkorligini oshirishga yordam beradi. Ba’'zi kiberjinoyatchilar texnik jihatdan
juda malakali bo‘lib, har jihatdan puxta tashkil etilgan va murakkab usullardan
foydalanadilar. Mamlakatning moliyaviy, siyosiy xavfsizligiga tahdidlar yoki
kiberterrorizm kompyuterlarga iqtisodiy, shaxsiy va siyosiy hujumlarni o‘z ichiga
olgan kiberjinoyatlar bunga misol bo‘la oladi [1].

So‘nggi yillarda ommaviy axborot vositalarida “kiberjinoyat” tushunchasiga
tobora ko‘proq duch kelayotgan bo‘lsak-da, ushbu tushunchaga sinonim sifatida
mamlakatimizda “kompyuter jinoyatlari” yoki “axborot texnologiyalari sohasidagi
jinoyatlar” tushunchalari qo‘llanadi. Ammo aksariyat mualliflar “kiberjinoyat”
tushunchasini “kompyuter jinoyatlari” tushunchasidan farq qilishini, ushbu tushuncha
axborotlashtirish sohasidagi barcha jinoyatlarni gqamrab olishini va shu orqali
“kompyuter jinoyatlari”’ga nisbatan kengroq tushuncha ekanligini ta’kidlashgan.
Bundan ko‘rinadiki, kiberjinoyat kompyuterdan foydalanish yoki global tarmoq orqali
sodir gilinadigan jinoyatdir [2].

Kiberjinoyatlarning turli shakllarini tushunish shaxslarga, tashkilotlarga va
siyosatchilarga sodir bo‘lishi kutilgan tahdidlarning oldini olish, unga qarshi
kurashishdagi asosiy vazifalarni belgilash, samarali xavfsizlik choralarini ishlab chiqish
va tegishli qgonunchilik normalarini shakllantirishga yordam beradi.

Mazkur tadgiqot ishining asosiy maqgsadi fishing, identifikator o‘g‘irlash,
kiberbulling va zararli dastur hujumlari kabi kiberjinoyatlarning har xil turlarini
o‘rganish va tasniflash, ularning o‘ziga xos xususiyatlari hamda ishlash usullarini tahlil
gilishdan iborat. Shuningdek, mazkur jinoyatlarning mohiyati, ta’siri, oldini olish yoki
ularga qarshi samarali kurashish yo‘llari haqida xabardorlikni oshirishga garatilgan.
Bu bilimlar xavfsizroq onlayn muhitni yaratish va jamiyatda kiber barqgarorlikni
oshirishda muhim ahamiyat kasb etadi. Ushbu maqolada Kkiberjinoyatlarning
turlari, ularning o‘ziga xos xususiyatlari, Kkiberjinoyatlarni tahlil qilish, ularga
nisbatan javobgarlik choralarini belgilash kabi masalalar o‘rganiladi va ko‘rsatilgan
ma’lumotlardan kelib chiqgan holda gonunchilikka takliflar beriladi.

Material va metodlar

Mazkur maqolada kiberjinoyatlarning turlari, ularni kvalifikatsiya qilish,
kiberjinoyatlar va ularga nisbatan javobgarlik choralarini belgilash bilan bog‘liq
gonunchilikdagi bo‘shliglar o‘rganilgan va mavjud muammolarga muqobil yechimlar
taqdim etilgan.

Har yili millionlab odamlar xakerlik, firibgarlik, shaxsiy ma’lumotlarni o‘g‘irlash
va boshga Kkiberjinoyatlar natijasida zarar ko‘rmoqda. Jumladan, O‘zbekiston
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Respublikasida ham yaqin yillarda Kkiberjinoyatlar soni ko‘paydi. Ayni paytda
kiberjinoyatlarning turlari va javobgarlik choralari, tergov va raqamli dalillarni
to‘plash bilan bog‘liq masalalar qonunchilikda to‘liq aks etmagan. Shuning uchun,
birinchi navbatda, bu sohada ilg'or xorijiy mamlakatlarning tajribalarini o‘rganish
muhim ahamiyat kasb etadi [3]. Ushbu maqolada nusxa olish metodidan foydalanilgan.
Ya’'ni kiberjinoyatlar bilan bog‘liq ma’lumotlar, kiberjinoyatlar sodir etilgan holatlar,
ularni aniqglash va tergov qilish, javobgarlik choralarini belgilash kabi masalalar xorijiy
davlatlar tajribasidan kelib chiqib o‘rganilgan.

Xorijiy tajribani o‘rganishning afzalligi shundaki, biz amaliyot bilan yaqgindan
tanishgan holda ularda mavjud kamchiliklarni bartaraf etishimiz mumkin. Bundan
tashqari, kiberjinoyatlar bilan bog‘liq ilmiy maqolalar, keyslar, qo‘llanma va
normativ-huqugqiy hujjatlar to‘planib, ularning tahlili maqolada batafsil keltirilgan. Shu
bilan birga, kiberjinoyatlarni tadqiq qilish bilan bog‘liq cheklovlar, gonunchilikdagi
mavjud bo‘shliglar, joriy holatda ko‘rsatilgan muammolar va ularga yechimlar taqdim
etilgan [4]. Shuningdek, ushbu muammolarni hal qilish yuzasidan qonunchilikka bir
gator takliflar ham tavsiya etilgan.

Tadqiqot natijalari

Sohaga oid muammolarni hal qilish texnologik innovatsiyalarni keng qo‘llash
va jamiyat rivojlanishini ta’minlash uchun zarurdir. Bir qator Yevropa olimlari
D. Rebovich hamda ]. Byrnelarning fikricha, so‘nggi yillarda kiberjinoyat va
kiberxavfsizlik muammolari jadal sur’atlar bilan o‘sib bordi va bu yangi ilmiy
izlanishlar yo‘nalishini shakllantirishga olib keldi (Bossler va Berenblum, 2019;
Herath va boshq., 2022). Kiberjinoyat va kiberxavfsizlik ham insoniy, ham
texnologik jihatlarni o‘z ichiga olganligini hisobga olsak, ushbu sohalardagi
tadgiqotchilar fanlararo yondashuvni qo‘llashlari kerak, afsuski, bu sohalardagi
adabiyotlar cheklangan hisoblanadi. Huquq sohasidagi olimlar - birinchi navbatda
kriminologlar ko‘pincha Kkiberjinoyatlarning tarqalishi va dinamikasini qo‘llash
va sinovdan o‘tkazish orqali tekshiradilar. Aksincha, Kkiberjinoyatlarning kelib
chiqgish sabablarini o‘rganayotgan olimlar, asosan, kiberjinoyat va kiberxavfsizlik
bo‘yicha tadgiqotlarning son-sanoqsiz mavzularini o‘rganishdi, lekin ular
an’anaviy ravishda e’tiborni qaratishdi (Brands & Van Doorn, 2022). Huquqni
muhofaza qilish organlarining tashkiliy innovatsiyalari, transformatsiyasi nuqtayi
nazaridan kiberjinoyatlarga javoban moslashish borasida Nowacki va Willitsning
fikrlari shundan iboratki, bugungi kunda huqug-tartibot idoralari o‘rtasida
kiberjinoyatchilikka qarshi kurashish bo‘linmalari 2013-2023-yillar davomida
“uch baravar” ko‘payganini hamda Kkiberjinoyatchilik muammosining o‘sishini
ta’kidlaydi. Muammoga javoban moslashish uchun davlat va mahalliy huquqni
muhofaza qilish idoralari o‘rtasidagi sa’y-harakatlar qonunchilik doirasida
kiberjinoyatlarni tergov qilish uchun ko‘proq resurslarni ajratishga qaratilishi
lozimligi aytilgan. Shunday qilib, kiberjinoyatchilik bo‘linmalari o‘z-o‘zidan umumiy
ko‘rsatkich bo‘lishi mumkin emas. Kiberjinoyatchilikka qarshi kurashishdagi
salohiyatli kadrlar va mahalliy huqugni muhofaza qilish organlarining

imkoniyatlarini kengaytirish lozim.
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1996-yilda Yevropa Kengashi AQSh, Kanada va Yaponiya hukumati vakillari bilan
birgalikda kompyuter jinoyatlarini gqamrab oluvchi dastlabki xalgaro shartnoma
loyihasini ishlab chiqdi [5]. Butun dunyo bo‘ylab fuqarolik libertar guruhlari
shartnomadagi Internet-provayderlardan (ISP) o‘z mijozlarining tranzaksiyalari
haqgidagi ma’lumotlarni saqlash va bu ma’lumotni taomilga ko‘ra topshirishni
talab qiluvchi qoidalarga darhol norozilik bildirishdi. Shartnoma ustida ishlash
shunga qaramay davom etdi va 2001-yil 23-noyabrda Yevropa Kengashining
Kiberjinoyatchilik to‘g‘risidagi konvensiyasi (Budapesht konvensiyasi) 30 ta davlat
tomonidan imzolandi. Konvensiya 2004-yilda kuchga Kkirdi. Terrorchilik faoliyati,
irqchilik va ksenofobik kiberjinoyatlarni gamrab oluvchi go‘shimcha protokollar
2002-yilda taklif gilingan va 2006-yilda kuchga kirgan [6].

Yuqoridagilardan ko‘rishimiz mumkinki, kiberjinoyatlarning asosiy obyekti bu
kompyuter axborotidir. Kompyuter axboroti, taqdim etilish shaklidan qat’i nazar
axborot hisoblash tizimlari, tarmoqlari va ularning tarkibiy gismlaridagi ma’lum bir
x0s matnda anig ma’noga ega bo‘lgan tushunchalarni ichiga oluvchi shaxs, predmet,
dalil, vogea, hodisa kabi obyektlar haqidagi bilimlar, ma’lumotlardir. Ushbu turdagi
jinoyatlar axborot texnologiyalaridan qonuniy, xavfsiz foydalanishni ta’'minlovchi
munosabatlarga tajovuz qiladi. Jinoyat obyektining to‘rt bo‘g‘inli tuzilishga ega ekanligi
haqidagi nazariyaga asoslanadigan bo‘lsak, axborot texnologiyalaridan g‘ayriqonuniy
foydalanish bilan bog‘liq jinoiy tajovuzning umumiy obyektini jinoyat qonuni bilan
muhofaza etiladigan barcha ijtimoiy munosabatlar majmui, maxsus obyektini jamoat
xavfsizligi va jamoat tartibi, turdosh obyektini axborot texnologiyalaridan qonuniy va
xavfsiz foydalanish borasidagi ijtimoiy munosabatlar majmui tashkil giladi. Bevosita
obyekti esa muayyan moddaning nomi va dispozitsiyasidan kelib chiqib aniqlanadi [8].

Tadqiqot natijalari tahlili

Yangi texnologiyalar har bir sohaga ko‘plab qulayliklar taqdim etish bilan birgalikda
yangi jinoiy imKkoniyatlarni ham vujudga Kkeltiradi. Shubhasiz, bitta farq raqamli
qurilmalardan foydalanishdir, ammo jinoiy faoliyatning turli sohalari o‘rtasida
mavjud bo‘lishi mumkin bo‘lgan har ganday farq uchun texnologiyaning o‘zi yetarli
emas. Jinoyatchilarga firibgarlik, bolalar pornografiyasi va intellektual mulk savdosi,
shaxsning ma’lumotlarini o‘g‘irlash yoki kimningdir shaxsiy hayoti daxlsizligini buzish
uchun ragamli qurilma kerak emas. Bu faoliyatlarning barchasi “kiber” prefiksi hamma
joyda paydo bo‘lishidan oldin mavjud edi. Kiberjinoyat, aynigsa, Internet bilan bog'liq,
ba’zi yangi noqonuniy harakatlar bilan bir gatorda mavjud jinoiy xatti-harakatlarning
kengayishini anglatadi.

Aksariyat Kkiberjinoyatlar jismoniy shaxslar, korporatsiyalar yoki hukumatlar
haqgidagi ma’lumotlarga hujumlardan iborat bo‘ladi. Hujumlar moddiy muhitda sodir
bo‘lmasa-da, ular shaxsiy yoki korporativ virtual muhitda sodir bo‘ladi, bu Internetdagi
odamlar va muassasalarni belgilaydigan axborot atributlari to‘plamidir [9]. Boshgacha
qilib aytganda, raqamli asrda bizning virtual identifikatorlarimiz kundalik hayotning
muhim elementlari hisoblanadi. Biz hukumatlar va Kkorporatsiyalarga tegishli
bo‘lgan bir nechta kompyuter ma’lumotlari bazalarida ragamlar va identifikatorlar
to‘plamaymiz. Kiberjinoyat bizning hayotimizda tarmoqqa ulangan raqamli
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qurilmalarning markaziy o‘rinni egallaganligini, shuningdek, shaxsiy identifikatsiya
kabi ishonchli ko‘rinadigan faktlarning xavfsizligi yaxshi ta’'minlanmaganligini
ko‘rsatadi. Kiberjinoyatning muhim jihati cheksizligidir, ya’ni harakatlar juda katta
masofalar bilan ajratilgan yurisdiksiyalarda sodir bo‘lishi mumkin. Bu huquqgni
muhofaza qilish organlari uchun jiddiy muammolarni Kkeltirib chigaradi, chunki ilgari
mahalliy yoki milliy jinoyatlar endi xalgaro hamkorlikni talab giladi. Sayyorani gamrab
oluvchi tarmoq sifatida Internet jinoyatchilarga real dunyoda ham, tarmoqning
o‘zida ham bir nechta yashirinish joylarini taklif etadi. Biroq yerda yurgan odamlar
o‘zlaridan iz qoldirishi kabi kiberjinoyatchilar ham izlarini yashirish uchun barcha
sa’y-harakatlariga qaramay, o‘zlarining shaxslari va joylashgan yerlari haqida izlar
goldiradilar. Bunday izlar “artifaktlar” deb ataladi. Quyida kiberjinoyatlarning sodir
etilish sabablari keltirilgan:

Zaif qurilmalar. Yuqorida aytib o‘tganimizdek, samarali xavfsizlik choralarining
yo‘qligi Kkiberjinoyatchilar uchun oson nishon bo‘lgan =zaif qurilmalarning keng
doirasining mavjudligi;

Shaxsiy motivatsiya. Kiberjinoyatchilar ba’zida o‘zlari yomon ko‘rgan yoki
muammosi bo‘lgan odamlardan qasos olish uchun kiberjinoyat sodir etishadji;

Moliyaviy motivatsiya. Kiberjinoyatchilar va xakerlik guruhlarining eng keng
targalgan motivatsiyasi, bugungi kunda aksariyat hujumlar ulardan moddiy foyda
olishga garatilgan [10].

Kiberjinoyat turli xil faoliyat turlarini gamrab olib, ragamli qurilmalarda
saglanadigan ma’lumotlarning yaxlitligiga tajovuz va noqonuniy ravishda olingan
ragamli ma’lumotlardan firma yoki jismoniy shaxsni ta’qib qilish, zarar yetkazish
yoki shantaj qilish uchun foydalanish kabi shaxsiy yoki korporativ maxfiylikning
asosiy buzilishini 0z ichiga olgan jinoyatlar hisoblanadi. Turli kompaniyalar raqamli
qurilmalarga josuslik dasturlari, qurilmaning joylashuv yeri, qurilma egasining
ma’lumotlarini ko‘rsatuvchi dasturlarni o‘rnatishmoqda. Bunda kompaniyalar ushbu
dasturlar faqatgina jinoyatlarning oldini olish, jinoyatchilarni ta’qib qilish magsadida
foydalanishini aytib o‘tishgan. Shunga qaramay, shaxsiy ma’lumotlarni o‘g‘irlashi
mumkin bo‘lgan smartfonga biriktirilgan josuslik dasturi hukumatlar tomonidan
siyosatchilar, hukumat rahbarlari, huquq himoyachilari, dissidentlar va jurnalistlarni
kuzatish uchun yashirin ravishda keng qo‘llangan [11]. Kompyuter jinoyatga
go‘shimcha vosita sifatida qo‘llanadigan jinoyatlar, masalan, noqonuniy olingan
ma’lumotlarni saglash uchun kompyuterdan foydalanish. Ragamli qurilma va dasturlar
rivojlangan sari ularning turlari ham ko‘payib bormoqda. Quyida kiberjinoyatlarning
eng keng targalgan turlari, ularning sodir etilish usullari bilan tanishishingiz mumkin.

Internetdagi firibgarlik

Internetda ijtimoiy tarmoq foydalanuvchilarining aldash wusullari ko‘payib
bormoqgda. Ulardan biri Internet firibgarligi hisoblanadi. Internetdagi firibgarlik
qurbonlarni aldash yoki ekspluatatsiya qilish uchun Internetga kirish imkoniga
ega onlayn xizmatlar va dasturlardan foydalanishni oz ichiga oladi. “Internet
firibgarligi” atamasi, odatda, Internet yoki elektron pochta orqali sodir bo‘ladigan
kiberjinoyatchilik faoliyatini, jumladan, shaxsiy ma’lumotlarni o‘g‘irlash, “phishing”
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va odamlardan pul undirish uchun mo‘ljallangan xakerlik faoliyatini o‘z ichiga oladi.
Onlayn xizmatlar orqali jabrlanuvchilarni nishonga olgan internet firibgarliklari
tufayli har yili millionlab dollar zarar ko‘rilmoqda. Internetdan foydalanishning
kengaygani va kiberjinoyatchilik texnikasi yanada murakkablashgani sari bu ragamlar
ortib bormoqda. Internet firibgarligining bir nechta turlari mavjud bo‘lib, ular
quyidagilardan iborat [12]:

- “Phishing”: shaxsiy ma’lumotlar, login ma’lumotlari va moliyaviy ma’lumotlarni
almashishda qurbonlarni aldash uchun elektron pochta va onlayn xabar almashish
xizmatlaridan foydalanish.

- Ma'lumotlarning buzilishi: maxfiy, himoyalangan ma’lumotlarni xavfsiz joydan
o‘glirlash va wularni ishonchsiz muhitga ko‘chirish. Bunga foydalanuvchilar va
tashkilotlardan o‘g‘irlangan ma’lumotlar kiradi.

- Xizmatni rad etish (DoS): jinoyat sodir etish uchun onlayn xizmatga, tizimga yoki
tarmogqgqa trafik kirishini to‘xtatish.

- Zararli dasturiy ta’minot: foydalanuvchilarning qurilmalariga zarar yetkazish,
ma’lumotlarni o‘chirish, ularni o‘g‘irlash uchun zararli dasturlardan foydalanish.

Cyberstalking. “Cyberstalking” - veb-saytlar, gidiruv tizimlari, ijtimoiy tarmogqlar
orqali ta’qib qgilish. Ushbu jinoyat odatda shaxsning ijtimoiy tarmoqlaridagi sahifalari
e-mail manzili, shaxsiy yozishmalaridan tashqgari juda xavfli ta’qib qgiluvchi dasturlar
orqali ham amalga oshirilishi mumkin. Masalan, “key logging” dasturlari. Bu ta’qib
giluvchi eng kuchli dasturlardan biri hisoblanadi. Ya’ni bunda ushbu dastur o‘rnatilgan
qurilmada amalga oshirilgan yozishmalar, ilovalarga berilgan qidiruv buyruglari,
xullas, barcha yozuvlarni onlayn ravishda kuzatish imkoniyati mavjud bo‘ladi.

Kiberterrorizm. Kiberterrorizm - tahdid yoki qo‘rqitish orqgali siyosiy yoki
mafkuraviy yutuqglarga erishish uchun tahdid qiluvchi zo‘ravonlik harakatlarini
amalga oshirishga da’'vat qilish uchun Internetdan foydalanish. Kompyuter viruslari,
kompyuter “worms”, “phishing”, zararli dasturlar, dasturlash skriptlari kabi vositalar
yordamida kompyuter tarmogqlarini, xususan, Internetga ulangan ragamli qurilmalarni
gasddan, keng migyosda buzish harakatlari kiberterrorizmning sodir etilish shakllari
bo‘lishi mumkin [13].

Bolalar pornografiyasi. Bolalar pornografiyasi voyaga yetmagan shaxslarning jinsiy
aloga qilishi bilan bog'liq tasvirlar, rasmlar, videolarni internetda tarqatishdan iborat
jinoyat hisoblanadi. Ushbu jinoyatni sodir etuvchilarning 98,9 foizi erkaklar bo‘lib,
ularning o‘rtacha yoshi 41 ni tashkil etadi. AQSh da ushbu jinoyatni sodir etganlar soni
2022-yilda 1435 tani tashkil etib, ulardan 98,7 foizi ozodlikdan mahrum qilish jazosiga
hukm etilgan. ljtimoiy muhandislik - shaxsiy ma’lumotlarga kirishda inson xatolaridan
foydalanish uchun mo‘ljallangan manipulyatsiya usuli. Xakerlar soxta identifikatsiya
va turli xil psixologik hiylalar yordamida sizni aldab, shaxsiy yoki moliyaviy
ma’lumotlarni oshkor qilishlari mumkin. Bunga erishish uchun ular “phishing”
firibgarliklari, spam elektron pochta yoki tezkor xabarlar va hatto soxta veb-saytlarga
tayanishi mumkin [14].

Parollarni buzish. Xakerlar parollarni olishning turli usullaridan foydalanadilar.
Bunda xakerlar kirish uchun barcha mumkin bo‘lgan parollar kombinatsiyani taxmin
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gilishga urinadilar. Xakerlar parol birikmalarini aniqlashga Kkirisjganda harflar,
ragamlar va belgilarning turli kombinatsiyalarini yaratish uchun oddiy algoritmlardan
ham foydalanishlari mumkin. Yana bir usul lug‘at hujumi sifatida tanilgan bo'lib, bu
dastur parol maydonlariga umumiy so‘zlarni Kiritib, ulardan birortasi ishlashi yoki
yo‘qligini ko‘rish imkonini beradi.

Zararli dasturlar bilan zararlangan qurilmalar. Xakerlar zararli dasturlarni o‘rnatish
uchun foydalanuvchi qurilmasiga kirib borishi mumkin. Ular potensial qurbonlarni
elektron pochta, tezkor xabarlar va veb-saytlar yoki yuklab olinadigan tarkibga ega
bo‘lgan tarmogqlar, dasturlar orgali nishonga olishlari mumkin [15].

Botnetlar. Botnet - bu kiberjinoyatning bir turi bo‘lib, unda jinoyatchi bir nechta
kompyuterlarni egallab oladi va ularni jinoiy faoliyatni amalga oshirish uchun
birlashtiradi. Botnetlarda jinoyatchilar yuzlab yoki hatto millionlab qurilmalarga
ulanishlari mumkin, bu esa ushbu jinoyatlarni to‘xtatishni giyinlashtiradi. Ya'ni bu
holatda, botnetdagi qurilmalarning joylashuv hududi turli davlatlarni ko‘rsatishi
mumkin. Bu holatda ko‘rsatilgan manzillarning hammasini tekshirib chigish ko‘p vaqt
talab qgiladi. Bu vaqt ichida jinoyatchi o'z maqgsadiga erishib ulgurgan bo‘ladi. Shuning
uchun ham ushbu jinoyat eng xavfli kiberjinoyat turi hisoblanadi.

Xulosalar

Ushbu maqolada kiberjinoyatlar tushunchasi, ularning tahlili, turlari, sodir etilish
usullari, ularga belgilangan javobgarlik choralari ko‘rsatilgan. Kiberjinoyatlarning
soni ragamli dunyo rivojlangan sari oshib bormoqda. Bugungi kunda, raqamli
qurilmalar, dasturlarga bo‘lgan ehtiyojning yuqoriligi, odamlar hayotining bir
gismi ragamli dunyoga ko‘chganligi hisobiga kiberjinoyatlarni sodir etish yanada
qulaylashib bormoqgda. Hukumatlar, huquqni muhofaza qilish organlarining
asosiy magqgsadi sodir etilayotgan Kkiberjinoyatlarga taallugli normativ-huquqiy
hujjatlarni ishlab chiqish, qonunchilikdagi bo‘shliglarni bartaraf etish, amaliyotda
yangi vujudga kelishi mumkin bo‘lgan kiberjinoyatlarning oldini olish va ularga
nisbatan javobgarlik belgilanishini ta’'minlash, aholini kiberjinoyatlarning turlari va
ularni sodir etish usullari bilan tanishtirgan holda fuqarolarni ogohlikka chorlash
hisoblanadi.

O‘zbekiston Respublikasida kiberjinoyatlar yangi turdagi jinoyatlar hisoblanib,
jinoyat qonunchiligi ushbu jinoyatlarni to‘liq qamrab olmagan. Avvalo,
kiberjinoyatlarning eng keng tarqalgan asosiy turlarini Jinoyat kodeksiga kiritish
va ularga nisbatan javobgarlik choralarini belgilash lozim. Kiberjinoyatlarni tergov
qilish, jinoyatchilarni aniqlash bo‘yicha 0‘zbekiston Respublikasida muayyan
normativ-huquqiy hujjatlar mavjud emas. Jinoyat-protsessual kodeksida bu sohada
juda katta bo‘shlig mavjud bo‘lib, ushbu bo‘shligni to‘ldirish uchun, avvalo, ragamli
dalillarga mustaqil dalil sifatida maqom berilishi lozim. Kiberjinoyatlar boshqa
jinoyatlardan o‘z xususiyatlari bilan farq giladi. Demak, ularni tergov qilish ham
odatiy jinoyatlarnikidan farqli bo‘lishi lozim. Kiberjinoyatlarni tergov qilish bo‘yicha
xorijiy davlatlar tajribasini o‘rganish, ularni Jinoyat-protsessual kodeksiga Kkiritish,
bu sohadagi xalgaro konvensiya va shartnomalarni ratifikatsiya qilish mavjud
muammolarni hal gilishga yordam berishi mumkin.
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Mazkur tadqgiqot yuzasidan quyidagi takliflar berildi:

1. Kiberjinoyatlar profilaktikasining asosiy tamoyillari ragamli xavfsizlikni
ta’'minlash, risklarni baholash va boshqarish bo‘yicha zamonaviy nazariyalar bilan
muvofiq bo‘lishi kerak. Bu tamoyillar, xususan, ISO/IEC 27001 va NIST modellari
asosida ularning amaliyotda qo‘llanishini ta’'minlashi lozim.

2. Kiberjinoyatlar uchun intellektual va texnik usullar bilan jinoyatni profilaktika
qilish bo‘yicha qonun hujjatlarini ishlab chiqish, murakkab va global texnologik
jinoyatlarga nisbatan qat’iy jazo va javobgarlik choralarini belgilash zarur.

3. Kiberxavfsizlikni nazorat qilish va profilaktikasi uchun akademik va muhandislik
ilmiy-tadqiqot markazlarini tashkil etish, ragamli xavfsizlik model va algoritmlarini
ishlab chiqish kerak.
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