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H. Xoscues - 1. 0. iolieHTa KadeApbl yT0J0BHOIO IpaBa, KPUMHUHOJIOTUH
U TPOTUBOJEWCTBUA KOppyHnuuu TallKeHTCKOro TroCyAapCTBEHHOTO
I0pU/INYECKOr0 yHUBEPCUTETA

I1. Xoxcabekos — npenojaBaTe b Kapepbl yroJ0BHOTO IpaBa, KPpUMHU-
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A. Hypymos - u. 0. npodeccopa Kapepsl Cy/ja, IpaBOOXPAHUTENbHBIX
OpraHoB M aJBOKATyphl alIKEHTCKOI'0 TOCyAapCTBEHHOIO I0PHUANYECKOTO
YHUBEPCUTETA, AOKTOp Guiocodpuu 1o IopuAndecKuM HayKaM
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KIBERJOSUSLIK TUSHUNCHASI VA UNING
OBYEKTIGA OID AYRIM MULOHAZALAR

Nurmanov Xolbek Rahmatilla o‘g’lj,

Toshkent davlat yuridik universiteti mustaqil izlanuvchisi
ORCID: 0009-0001-2582-7720

e-mail: xolbek.nurmanov123@gmail.com

Annotatsiya. Ushbu maqolada muallif tomonidan bugungi kunda o‘ta jiddiy xavf
tug‘diradigan kiberjinoyat - kiberjosuslik tushunchasi va uning obyektiga oid ayrim
mulohazalar berilgan, jumladan, ushbu masalada yuridik fanda mavjud fikrlar, g‘oyalar,
konsepsiyalar, ilmiy munozaralar atroflicha ko‘rib chiqilgan. Muallif ushbu ilmiy fikr
va qarashlar, muhokamalarga asoslangan holda milliy qonunchilikda hozirgi kunda
kiberjosuslikni sodir etish obyekti - maxfiy ma’lumotlar va tijorat siriga daxl qilish uchun
munosib yuridik javobgarlik choralari belgilanmaganligi, ayni chog‘da rivojlangan
xorijiy mamlakatlar fan va amaliyotida, maxsus qonunlarida kiberjosuslik javobgarligiga
oid huquqiy qoidalar shakllantirilgani, shu bois ushbu o‘ziga xos jinoiy qilmish yuzasidan
javobgarlikni belgilashda jahon amaliyotida allagachon shakllanib ulgurgan bir qator
shartlarni inobatga olish zarur degan xulosaga kelgan. Buning uchun muallif tomonidan
milliy jinoyat qonun hujjatlariga tegishli qo‘shimcha va o‘zgartishlar kiritish yuzasidan
taklif berilgan.

Kalit so‘zlar: josuslik, davlat manfaati, iqtisodiy soha, kompyuter axboroti, maxfiylik,
iqtisodiy sir

HEKOTOPBIE CYKAEHHWA, CBA3AHHBIE C IOHATHUEM KUBEPIIIIMOHAZKA
U ETO OB BbEKTOM

Hypmanos Xo0/16ek PaxmaTusia yrJiy,
CaMOCTOATEJbHbIM COUCKATEJIb
TalKeHTCKOro rocyJapCTBEHHOI'0 OPUJUIECKOI0 YHUBEpCUTeTa

AHHOmayus. B daHHoOl cmambe asmopom paccmampusaemcsi 00HO U3 Haubo.iee
Cepbé3Hblx KubepnpecmynsjeHull, npedcmasAslowWux 3HAYUMeJbHYl0 y2po3y 8
COBPEMEHHBIX YCA0BUSX, — KUOEPWNUOHAXC, a mMAkdxice npueodsimcsi omaoesbHble
cooOpadceHusi OMHOCUMeE/NbHO e20 o0b6sekma. B uyacmHocmu, 6cecmopoHHe
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aHaau3upyromcs cywecmsynwue 8 rpududeckoll HaykKe MHeHus, udeu, KOHyenyuu u
Hay4Hble JucKyccuu, nocssijéHHvle OdaHHOlU npobsaemamuke. Ha ocHose 0606weHus
VKA3aHHbIX HAY4HbIX N00X0008 U JuckKyccull asmop npuxooum K 86bleody, 4mo
8 Hacmosujee 8pemsi 8 HAYUOHA/AbHOM 3aKOHOodame/abCmee He YCMAaHOB8/€eHbl
Hadexcaujue mepwl OPUOUYECKOL 0MBemcmeeHHOCMU 3d NOCSA2ame1bCmao Ha 06BeKm
cosepwieHuUsl KUbepwnuoHaxca - KOHEPUOeHYUAAbHYI0 UHPOPMAYUIO U KOMMEPYECKYIO
matiHy. Bmecme ¢ mem 8 Hayke u npasonpumeHUmMe/bHOU Npakmuke pasgumblx
3apybedcHblXx 2ocydapcme, a makiyce 8 UX CheyudJbHblX 3aKOHAX, CHOPMUPOBAHbI
npasosble HOPMbl, pezyaupyrujue omeemcmeeHHoOCmb 3a KubepwnuoHaxc. B cessu
Cc amum 060CHO8bIBAEMCS1 HE06X0duMocmb y4éma psida ycao08ull, yiHce CAOHCUBWUXCS
8 .Mupogoll npakmuke, npu YCmMAaHOB8/eHUU O0mMeemcmeeHHocmu 3a JaHHoe
cneyuguyeckoe npecmynHoe desiHue. B yesasix peasnuszayuu ykazaHHo20 noodxoda
asmopom npeodJoNHCeHO BHEeceHue coomeemcmeyruux 00NoJAHeHUl U U3MeHeHUull 8
HAYUOHA/IbHOE Y20/108HOE 3aKOH00ame. 1bCMeo.

Karouegvle cao08a: wnuoHadxc, 20cydapcmeeHHblll UHmepec, 3KOHomu4veckas cgepa,
KOMNbOMepHas uHgpopmayus, KOHPUIeHYUua1bHOCMb, IKOHOMUYECKAS: maliHa

SOME CONSIDERATIONS ON THE CONCEPT OF CYBERSPIONING
AND ITS OBJECT

Nurmanov Kholbek Rahmatilla ugli,
Independent Researcher at Tashkent State University of Law

Abstract. In this article, the author presents certain considerations regarding the
concept of cybercrime — cyber espionage - which poses an extremely serious threat
today, as well as its object. In particular, the article thoroughly examines the views,
ideas, concepts, and scholarly debates existing in legal science on this issue. Based on
these academic opinions, approaches, and discussions, the author concludes that current
national legislation does not establish adequate legal liability for acts of cyber espionage
involving the infringement of confidential information and trade secrets. At the same
time, in the legal theory and practice of developed foreign countries, as well as in their
special legislation, legal norms regulating liability for cyber espionage have already been
formed. Therefore, the author argues that, when establishing liability for this specific
criminal act, it is necessary to take into account a number of conditions that have already
been developed in international practice. To this end, the author proposes introducing
relevant amendments and additions to national criminal legislation.

Keywords: espionage, public interest, economic sphere, computer information,
confidentiality, economic secret

Kirish
Statistik ma’lumotlarga qaraganda hozirgi vaqtda 7 mlrdga yaqin inson elektr
alogasining ko‘chma tarmogqlari bilan gamrab olingan va yiliga kiberjinoyatchilik
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ogibatida yetkazilgan moddiy zararning miqdori dunyo YIMning 1 foizini tashkil
etadi (Rasulev, 2018). 2019-yilda jahondagi kompaniyalar ko‘radigan kiberhujumlar
ogibatida ko‘rgan zarar 2018-yil bilan taqqoslaganda 1,6 martaga oshdi, agar
2018-yilda kiberhujumlar oqibatida ko‘rilgan zarar miqdori 1,5 trln dollarni tashkil
etgan bo‘lsa, 2019-yilda bu ragam 2,5 trln dollarni tashkil etdi. Bu hali hammasi emas,
ekspertlarning ta’kidlashicha, kiberhujumlar ko‘lami yildan yilga ortib boraveradi va
2030-yilda buning oqgibatida jahon igtisodiyoti 120 trln dollar miqdorida zarar ko‘radi.
Buning asosiy sababi sifatida kiberhujum nishoni bo‘lishi mumkin bo‘lgan texnologiya
trendlarining o‘sib borayotgani bilan izohlanmoqda.

Kiberxavfning ganchalik zararli ekanligini ko‘rib o‘tadigan bo‘lsak, birgina misol,
Kiberhujumlar bo‘yicha xavfsizlikni ta'minlash bo‘yicha xalgaro Symantec Security
tashkilotining ma’lumotlariga ko‘ra, hozirda har soniyada dunyodagi 12 nafar
insondan bittasi kiberhujum qurboni bo‘lmogda va dunyoda har yili 556 mindan
ko‘proq kiberhujum uyushtiriladi hamda bunda jabrlanuvchilar ko‘radigan zarar
miqdori 100 mlrd AQSh dollaridan ko‘proqdir (Karpova, 2014).

Cybersecurity Ventures xalgaro ekspertlarining fikricha esa, dunyo bo‘ylab har 14
soniyada bitta kiberhujum sodir etilmoqda, Jahon iqtisodiy forumining prognoziga
ko‘ra, kiberhujumlar natijasida 2022-yilda dunyo 8 trln dollar miqdorida zarar ko‘rdi.

Ma'lumki, josuslik davlat tomonidan qo‘llab-quvvatlanadigan va chet el hududiga
jismoniy Kkirish yoki masofaviy ma’lumot to‘plash vositalaridan foydalanish orqali
amalga oshiriladigan yashirin operatsiya (yoki bunday operatsiyalarning bir nechtasi)
hisoblanadi (Jupillat, 2017).

Kiberjosuslik - chet el fuqarosi yoki fugaroligi bolmagan shaxsning chet el
davlati, chet el tashkiloti yoki ularning agenturasiga yetkazish maqgsadida davlat siri
hisoblangan ma’lumotlarni kibertexnologiyalar orqali qo‘lga Kkiritishi, yig‘ishi yoki
saglashi va boshqga harakatlarni amalga oshirishiga oid jinoiy faoliyat.

Kibertexnologiyalar orqali davlat sirlarini oshkor qilish - davlat siri, harbiy sir yoki
xizmat siri hisoblangan ma’lumotlarning, bu ma’lumotlar ishonib topshirilgan yoki
xizmati yoxud kasb faoliyati yuzasidan ulardan xabardor bo‘lgan shaxs tomonidan
davlatga xoinlik gilmagan holda kibertexnologiyalar orqgali oshkor qilish (Anorboyev,
2020).

Tadqigotda mantiqiy, tarixiy, giyosiy-huquqiy, aniq sotsiologik, ilmiy manbalarni
kompleks tadqiq etish, statistik ma’lumotlar tahlili qonun hujjatlarini sharhlash,
gonunni qo‘llash amaliyotini o‘rganish kabi usullardan foydalanilgan.

Asosiy qism

Mutaxassislarning ta’kidlashicha, josuslikni xalgaro huquq bo‘yicha kvalifikatsiya
gilish noaniq va qarama-qarshi, kolliziyalarga boydir (Jupillat, 2017). Tinchlik
davridagi josuslikni tartibga solishning xalgaro shartnomalari mavjud bo‘lmagan
sharoitda tadgiqotchilar qilmishning maqomini aniglash uchun xalqaro odat huquqiga
murojaat qilishadi.

Detroyt Mersi universiteti Huquq maktabi (AQSh) professori N. Jupillat
ta’kidlaganidek, doimiy va keng tarqalgan josuslik amaliyotining qonuniy va huquqiy
ekanligini tan olish uchun opinio juris bo‘lishi lozimligi talabiga rioya qilishning o‘zi
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yetarli emas, boisi muallifning fikricha, josuslikka nisbatan bu qoida amalda deyarli
kuzatilmaydi: davlatlar to‘lig qonuniylik asosida ish olib borayotganini hisobga olib,
bir-birlariga josuslik gilmaydi; ular josuslikning nizoli xususiyatidan xabardor; bundan
tashqari, davlatlar tarixan o‘z ayg‘oqchilarining sudlanganligi, deportatsiya qilinganligi
yoki personae non gratai deb e’lon qilinishiga norozilik bildirmagan (Jupillat, 2017).
Bu davlatlar o‘zlarining josuslik harakatlarini qonuniy deb hisoblamasligidan
dalolat beradi. Xalgaro majburiyatlarni oldindan prezupsiya qilishga yo‘l qo‘yib
bo‘lmasligi prinsipi asosida josuslikni qonuniy deb hisoblash ham mumkin emas:
davlat suvereniteti hagigatan ham uning harakatlarining qonuniyligi prezumpsiyasini
anglatadi, ammo ular boshqa davlatlar suveren huquqlariga zarar yetkazmasligi shart
(Jupillat, 2017).

Ko‘p hollarda josuslik obyekti bo‘lgan davlatlarning o‘z xatti-harakatlari uning
gonuniyligini anglatgan holda noto‘gri talgin qilinadi: davlatlarning javobgarlikni
amalga oshirish uchun sud yoki diplomatik vositalarga murojaat qilmasligi keng
targalib ketganligi ularning josuslik obyekti bo‘lishga roziligini anglatmaydi yoki
ularga nisbatan majburiyat yo‘qligini tan olishni ko‘zda tutmaydi. Bag‘rikenglik
gonuniylikni anglatmaydi: davlatlar status quoni saqlab qolish, bu borada noaniqlikni
ushlab turish, shuningdek, josuslik bilan shug‘ullanish istagiga ega. Shunday qilib,
josuslik asosan tartibga solinmagan faoliyat bo‘lib, na qonuniy, na nogonuniy bir soha,
o‘ziga xos “kulrang zonada” qolgan.

Yel yuridik maktabi (AQSh) doktoranti A. Luben biroz boshqgacha fikrni himoya
giladi (Lubin, 2016). U josuslik huquqini davlatning suveren huquqgi (jus ad
explorationem) deb hisoblaydi va uning chuqur tarixiy ildizlarga ega ekanligini,
suverenitetning Vestfal konsepsiyasi bilan chambarchas bog'ligligini va zamonaviy
xalgaro huqugqiy tartibotda o‘z ahamiyatini saqlab qolganini ta’kidlaydi (Lubin,
2016). Muallifning fikriga ko‘ra, xalgaro huquqgiy miqyosda kuch ishlatish va boshqa
davlatlarning ichki ishlariga aralashishni tagiqlashning tan olinishi bu huquqgqga juda oz
ta’sir ko‘rsatdi, chunki bu davlatning mohiyati va mavjudligi huquqgidan kelib chigadi,
shu jumladan, Birlashgan Millatlar Tashkiloti Nizomining 51-moddasida belgilangan
o‘zini 0zi himoya qilish huquqgini tan oladigan qoidalarga ko‘ra global xavfsizlik
tuzilmasidan kelib chiqadi.

Xalgaro huquqgning josuslikka nisbatan o‘ta sabr-bardoshli va tolerantligi Sirakuza
universiteti huquq kolleji (AQSh) faxriy professori, Milliy xavfsizlik va terrorizmga
garshi kurashish instituti direktori (AQSh) U. Benks tomonidan qayd etilgan. U xalgaro
huqugni bugungi kunda rivojlangan iqtisodiy josuslik va ommaviy elektron kuzatuv
amaliyotining “befarq guvohi” deb ataydi (Banks, 2017). Garchi hozirgi status quo
razvedka faoliyatini yuritish uchun yetarli moliyaviy va texnologik resurslarga ega
bo‘lgan davlatlarni qanoatlantirsa-da, bu holat shiddat bilan ozgarmoqda. Kibermakon
turli davlatlar pozitsiyalaridagi tengsizliklarni kamaytiradi: qudratli davlatlarning
jiddiy Kkiberresurslari ularning davlat va xususiy sektorlarida sezilarli zaifliklarni
taqozo etadi. Bu ularni josuslikni cheklash yo‘llarini izlashga majbur qilmoqda.

N. Jupillat joriy xalgaro huquq salohiyati kiberjosuslik amaliyotining rivojlanishiga
garshilik ko‘rsatish imkonini berishi haqidagi pozitsiyani himoya qiladi, chunki

A 4

ISSN 2181-2173

DOI- 10 51788 /tsul.cci KRIMINOLOGIYA VA JINDIY ODIL SUDLOV




2025-YIL 4-SON e 12.00.08 - JINDYAT HUBUAQL.

VOLUME 5 JINOYAT-1JROIYA
ISSUE 4 / 2025 R HuaUQl

kiberjosuslik an’anaviy josuslikdan, jumladan, unga huquqiy baho berishdan ancha farq
giladi. Muallif ma’lumotlarni masofaviy yig‘ish usullarining bir nechta toifalarini ajratib
ko‘rsatib, agar uning obyekti bir davlatda joylashgan bo‘lsa va tegishli faoliyat boshqa
davlat tomonidan yoki uning nomidan amalga oshirilsa, kiberjosuslik deb tasniflanishi
mumkin, deydi (Jupillat, 2017). Bu usullarga kompyuter tarmoglaridan foydalanish,
aloqa vositalarini razvedka qilish yoki ushlash, davlat-xususiy sheriklik yoki xalqaro
shartnomalar asosida faoliyat yurituvchi maxfiy axborot almashish dasturlarini kiritadi.

Kompyuter tarmogqlaridan foydalanish (shu jumladan, xakerlik hujumlari)
majburlashdan foydalanish bilan bog‘liq deb hisoblanishi mumkin, bu gilmishni
boshqga davlatlarning ishlariga noqonuniy aralashuv sifatida kvalifikatsiya qilish sharti
hisoblanadi. Bundan tashqari, xakerlik hujumlari hududga noqonuniy kirish potensial
shakli hisoblanadi, chunki davlatlar oz hududida joylashgan davlat yoki xususiy kiber
infratuzilmaga nisbatan suveren huqugqlarga ega.

Aloqga vositalarini razvedka qilish yoki ushlash usuli ragamli asrda yangi, shu
jumladan, ekstraterritorial va transmilliy xususiyatdagi imkoniyatlarga ega bo‘ldi.
Ushbu usuldan foydalanishning huquqiy kvalifikatsiyasi ushlash gayerda sodir
bo‘layotganiga bog‘lig. Masalan, suvosti kabellariga ulanish (ular Internet-trafikning
gariyb 99 foizini tashiydi) 1884-yildagi suvosti telegraf kabellarini himoya qilish
bo‘yicha xalgaro konvensiyaga zid bo‘lishi mumkin.

Chet el hududida ushlash punktlari yoki maxsus serverlarni joylashtirish boshqa
davlatlarning ishlariga noqonuniy aralashishning bir ko‘rinishi, bunday infratuzilmani
xalgaro rejimga ega bo‘lgan hududlarda joylashtirish esa ulardan tinch magsadlarda
foydalanish maqgsadiga zid bo‘lishi mumkin. Shuningdek, ko‘lami va kontekstga
garab, davlat oz hududidan bevosita amalga oshirilgan alogalarni ushlab qolishi ham
nogonuniy bo‘lishi mumkin.

Yashirin axborot almashish dasturlarini amalga oshirish, agar u hududida
axborot to‘plangan davlat qonunchiligiga zid bo‘lsa yoki uchinchi davlatga garshi
garatilgan bo‘lsa, davlat suverenitetini ham buzishi mumkin. Bunday dasturlar davlat
xizmatlarining internet provayderlar, telekommunikatsiya kompaniyalari, internet-
kompaniyalar (ijtimoiy tarmogqlar, “bulutli” xizmatlar, servis ilovalari va boshqalar)
bilan tuzilgan shartnomalari, shuningdek, xalgaro shartnomalar asosida amalga
oshiriladi.

N. Jupillatning so‘zlariga ko‘ra, kiberjosuslik, bir gator sabablarga ko‘ra davlatlar
o‘rtasida keskinlikning kuchayishi va nizolarning paydo bo‘lishi xavfini yaratadi, bu
uning misli ko‘rilmagan miqyosi, o‘ziga xos xususiyatlari va ehtimoliy ogibatlari bilan
bog'liq (Jupillat, 2017). Kiberjosuslikning iqtisodiy samaradorligi va uning masofaviy
tabiati Internetning tobora taraqqiy etib borishi bilan birgalikda ma’lumotlarni
ommaviy yig‘ish uchun misli ko‘rilmagan imkoniyatlarni ochib beradi, shuningdek,
uni an’anaviy shakllardagi josuslik amaliyotchilariga garaganda kengroq davlatlar
uchun ochib beradi. Zamonaviy texnologiyalar razvedka maqsadlarida katta hajmdagi
ma’lumotlarni qayta ishlash imkonini beradi. Natijada kiberjosuslik amaliyotida jiddiy
“sakrash” sodir bo‘ldi, bu esa, 0z navbatida, uning sifat xususiyatlari o‘zgarishini
keltirib chigardi: an’anaviy, “bir nuqtaga qaratilgan” josuslik davlat manfaatlariga
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kamroq zarar yetkazar edi va Kkirib borishi uncha chuqur emasdi. Bundan tashqari,
kiberjosuslik moddiy yoki nomoddiy zarar yetkazish bilan birga bo‘lishi mumkin.

Bizning fikrimizcha, kiberjosuslikning ushbu o‘ziga xos xususiyatlari uning xalqaro
huquqiy kvalifikatsiya qilish va xalqaro huquqdagi an’anaviy josuslikning mavhum
maqomi o‘rtasidagi farglarni ham belgilaydi. Aralashmaslik to‘g‘risidagi amaldagi
xalgaro huqugqiy konsepsiya tegishli aktlarning ko‘lami va mazmunidan kelib chiggan
holda Kkiberjosuslik amaliyotining rivojlanishini cheklash imkonini beradigan
koordinatalar tizimidir. Bir gator davlatlarda (Braziliya, Fransiya, Germaniya, AQSh)
AQSh Milliy xavfsizlik agentligi tomonidan ommaviy kuzatuv faktlari aniglangani
munosabati bilan tutgan pozitsiyalari shuni ko‘rsatadiki, bu miqyos kiberjosuslikni
unchalik magbul deb bilmaydi, chunki bu davlatlarga oz hududida inson huquglari
asosiy kafolatlarini ta’'minlashga imkon bermaydi.

Boshqga davlatlarning ichki ishlariga aralashishga yo‘l qo‘yilmasligi xalgaro huquqiy
tamoyili kiberjosuslik amaliyotining rivojlanishiga qarshi kurashishning eng asosiy
huquqiy negizlaridan biri hisoblanadi. V. Banks boshqa yondashuvlarga ham e’tibor
garatadi (Reid, 2016). Jumladan, elektron kuzatuvni inson huquglari nuqtayi nazaridan
1966-yildagi Fuqarolik siyosiy huquglari to‘g‘risidagi xalgaro paktning 17-moddasidagi
shaxsiy hayotga o‘zboshimchalik yoki nogonuniy aralashuvdan himoyalanish kafolatlari
va inson huquglariga doir boshqga xalgaro bitim va shartnomalarning tegishli qoidalari
buzilishi deb hisoblash mumkin. Shuningdek, davlatlar milliy xavfsizlik va boshqga
magqgsadlardagi (shu jumladan, iqtisodiy va tijorat) josuslikni farglash, tor ma’noda
xavfsizlikni ta’minlashga qaratilmagan tegishli xatti-harakatlarga nisbatan murosasizlik
pozitsiyasini tanlashi mumkin. Buning uchun xalgaro miqyosda ichki huquqiy tartibga
solish tajribasidan foydalanish mumkin, Jahon Savdo Tashkiloti mexanizmlari jalb
qilinishi va 2001-yildagi Kompyuter axboroti sohasidagi jinoyatlar to‘g'risidagi
konvensiyaning tegishli qoidalari bilan to‘ldirilishi mumkin.

Jinoyat obyekti, masalan, maxfiylik qoidalari bilan himoyalangan shaxsiy
ma’lumotlar bo‘lishi mumkin. Shaxsning huquqlariga zarar yetkazilgan taqdirda
(masalan, mualliflik huquqgi egasining ma’naviy huquqglari buzilgan taqdirda) alohida
pul miqdori talab qilinishi mumkin, uning jiddiyligi qo‘shimcha alohida pul miqdori
talabiga asos bo‘ladi. Jumladan, ma’lumotlarning xususiyatiga garab da’vogarning
shaxsiy huquqlariga qo‘shimcha zarar yetishi mumkin, ularning jiddiyligi qo‘shimcha
alohida pul miqgdorini, shuningdek, ayrim yurisdiksiyalarda nazarda tutilgan qonun
bilan belgilangan zarar undiruviga asos bo‘ladi.

Milliy qonunchilikda zarar asosan ikki xil shaklda bo‘ladi, da’vogar ko‘rgan
zarar yoki boy berilgan foyda sifatida belgilanadigan haqiqiy zarar (International
Association for the Protection of Intellectual Property, 2017) va asossiz orttirilgan
boylik, uning ostida huqugbuzar tomonidan huqugni buzgan holda asossiz ravishda
olingan foyda tushuniladi.

Ayrim mualliflarning fikriga ko‘ra (Creative Commons, n.d.), ma’lumotlarning
targalib ketishini shaxsiy ma’lumotga zarar sifatida tan olish uchun yetarli asos
va dalillar bo‘lishi talab etiladi. Darhaqgiqat, shaxsiy ma’lumot tovarga aylanadi,
chunki foydalanuvchilar odatda boshqa xizmatlar evaziga o‘zlarining shaxsiy

ISSN 2181-2173
DOl 1051788 /tsul.cc KRIMINOLOGIYA VA JINOIY ODIL SubLOv ” ‘



2025-YIL 4-SON I 12.00.08 - JINDYAT HUGUAQL.

VOLUME 5 : JINOYAT-1JROIYA
ISSUE 4 / 2025 & Dy HURUAI

ma’lumotlarini tagdim etishga rozi bo‘ladilar. Internet uchun odatiy biznes modelida
ushbu ma’lumotlar onlayn platformalar (ijtimoiy tarmoq, qidiruv tizimi, kontent va
boshgalar) tomonidan boshga mahsulot yoki xizmatlar uchun maqgsadli reklama taklif
qilishda ishlatiladi.

Bundan tashqari, bunday tizimlar o‘z-o‘zidan tashkil etilganligi sababli sun’iy
intellektni qo‘llashda shaxsiy ma’lumotlarning maxfiyligini ta’minlash masalalari
tashvish uyg‘otadi (Artificial Intelligence and the Legal Profession, 2017).
Rivojlanayotgan yoki kutilayotgan muammolarni hal qgilish muvozanatli yondashuvni
talab qiladi, chunki haddan tashqari maxfiylik ham salbiy oqibatlarga olib kelishi
mumkin (Bughin et al.,, 2017).

Ma'lumotlarni himoya qilish organlari shaxsiy ma’lumotlarga oddiy tovar sifatida
garashni istamasa ham, ma’lumotlarni baholash qiyin bo‘lsa-da, ma’lumotlarni
himoya qilishning yangi tizimi shaxsiy ma’'lumotlar bozor almashinuvi va “shartnoma
amaliyoti’ning bir qismi ekanligi g‘oyasini ma’lum darajada tasdiglab, axborotni mulk
sifatida ko‘radi.

Xususiy sektorda Shaxsiy ma’lumotlarni himoya qilish va elektron hujjatlar
to‘g'risidagi federal qonun (PIPEDA) kompaniyalarning shaxsiy ma’lumotlardan
foydalanish tartibini belgilaydi, bunda axborot bilan ishlashning o‘nta tamoyili
joriy etilgan, ularga ma’lumotlarni gayta ishlashda maxfiylikni saglash, aniqlik va
haqqoniylik, ehtimoliy zararni kamaytirish, jismoniy shaxslar uchun kamsitilmaslik
kafolatlarini 0z ichiga oladi (PIPEDA, 2019).

Linkoln Memorial universiteti Dunkan huquq maktabi (AQSh) professori M.
Reyd iqtisodiy josuslikka qarshi kurashishda alohida davlatlarning tajribasini
o‘rgandi. U AQSh, Kanada, Yangi Zelandiya, Buyuk Britaniya, Avstraliya,
Yaponiya va ayrim Lotin Amerikasi davlatlarining yondashuvlarini tahlil qildi
va Kkiberjosuslik amaliyotining faol rivojlanishi va bu chaqgiruvga global javob
berishning kamchiliklarini qayd etdi (Reid, 2016). Muallif buning sabablarini
rivojlangan va rivojlanayotgan mamlakatlar manfaatlari o‘rtasidagi garama-
garshilik, davlat va =xususiy sektor o‘rtasidagi munosabatlarni o‘rnatishga
bo‘lgan yondashuvlardagi farqglar, turli mamlakatlardagi madaniy va huquqiy
tushunchalarning farqglanishi, milliy jinoyat gqonunchilik siyosati yetarli darajada
gat’iy emasligi bilan bog‘laydi.

Demak, aytish mumkinki, kiberjosuslik jinoyati ruxsatsiz, noqonuniy, turli
magqgsadlarda himoyalangan ma’lumotlarga kirish jinoyati bo‘lib, bu jinoyat kompyuter
xavfsizlik tizimlarini chetlab o‘tish natijasida yuz beradi. Jinoyatni amalga oshirishda
maxsus josuslik dasturlari va troyanlar ishlatiladi. Kiberhujum mahalliy va xalgaro
tarmoqqga hujum qilish orqali amalga oshiriladi.

Kiberjosuslik jinoyati siyosiy, harbiy, iqtisodiy va aralash toifada sodir etiladi. U
mintaqaviy, davlat ichida yoki xalgaro migyosda sodir etilishi mumkin. Kiberhujum
yuqgori malakali va obro‘li shaxslar, korporatsiyalar yoki davlatlarga nisbatan
garatilgan bo‘ladi. Joriy 2020-yilda rus fugarosi va josusi Dmitriy Badin Germaniya
kansleri Angela Merkelning elektron pochtasiga kiberhujum uyushtirgan va uning
maxfiy ma’lumotlarini o‘g‘irlagan, bundan tashqgari, 2015-yilda APT28 yashirin
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guruh a’zosi sifatida faoliyat yuritgan bu shaxs o‘sha davrda kansler va bundestag
deputatlarining elektron pochtalaridagi ma’lumotlarni o‘zlashtirgan. Shu sababli 2020-
yil 5-mayda Germaniya federal prokurori ushbu shaxsga nisbatan hibsga olish haqida
order bergan (Salim, 2020).

Kiberjosuslik uchun O‘zbekiston Jinoyat kodeksining 160-moddasida, Xitoy Jinoyat
kodeksining 311-moddasida (Chzhan, 2016; Makarova & Vasilenko, 2016), Fransiya
Jinoyat kodeksining 411-1-moddasida (Romanovskiy, 2017), Litva Jinoyat kodeksining
119-moddasida (Government of the Republic of Lithuania, 2011), Qozog'iston Jinoyat
kodeksining 176-moddasida (Republic of Kazakhstan, 2014), Tojikiston Jinoyat
kodeksining 308-moddasida (Republic of Tajikistan, 1998), Qirg'iziston Jinoyat
kodeksining 308-moddasida (Kyrgyz Republic, 2021), Ukraina Jinoyat kodeksining
114-moddasida (Ukraine, 2001), Belarus Jinoyat kodeksining 358-moddasida
(Republic of Belarus, 1999), Latviya Jinoyat qonunining 85-moddasida (Republic of
Latvia, n.d.) jinoiy javobgarlik nazarda tutilmagan.

Shu munosabat bilan, axborot texnologiyalarining keyingi rivoji, robototexnika turli
magsadlarni ko‘zlab yaratilayotgani, texnologiyaning o‘zi insoniyatga garshi kurashish
uchun vosita bo‘lishi mumkinligi, davlatlarning xavfsizligi va suverenitetini saqlash va
yuqorida ta’kidlangan holat respublika hududida ham sodir etilishining oldini olish
magsadida, bizningcha, kiberjosuslik jinoyati uchun alohida javobgarlik belgilash
magsadga muvofiqdir.

Xulosa

Bugun Kkiberjosuslikning iqtisodiy samaradorligi va uning masofaviy tabiati
Internetning tobora taraqqiy etib borishi bilan birgalikda ma’lumotlarni ommaviy
yig‘ish uchun misli ko‘rilmagan imkoniyatlarni ochib beradi, shuningdek, uni an’anaviy
shakllardagi josuslik amaliyotchilariga qaraganda kengroq davlatlar uchun ochib
beradi.

Asosiy obyekt - siyosiy, harbiy, iqtisodiy va yaqindan beri shaxsiy ma’'lumotlar.

Shaxsiy ma’lumot allagachon tovarga aylandi, chunki foydalanuvchilar odatda
boshga xizmatlar evaziga o‘zlarining shaxsiy ma’lumotlarini taqdim etishga rozi
bo‘ladilar. Internet uchun odatiy biznes modelida ushbu ma’lumotlar onlayn
platformalar (ijtimoiy tarmoq, gidiruv tizimi, kontent va boshgalar) tomonidan boshqa
mahsulot yoki xizmatlar olishda talab qilinadi, ayni damda bu kiberjosuslar uchun
yengil o‘ljaga aylanmoqda.

Respublika hududida kiberjosuslik sodir etilishining oldini olish maqgsadida
kiberjosuslik jinoyati uchun alohida javobgarlik belgilash magsadga muvofiqdir.
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